FIREWALLE:

PRZEWODNIK
DLA KLIENTOW

Praktyczny przewodnik dobierania firewalli dla sieci w przedsiebiorstwach.
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Zmiany, rozwiazania, innowacje

Nawet firewalle z bardziej zaawansowanymi
funkcjami i wydajnoscia wieksza niz
dotychczas przechodza , kryzys tozsamosci”.
Zagrozenia szybko ewoluuja, a tradycyjne

filtrowanie portow i adresow IP nie zapewnia

juz odpowiedniej ochrony.

Wprowadzenie

Bez watpienia sieci sa obecnie bardziej ztozone niz dotychczas. Pracownicy uzyskuja
dostep do dowolnej aplikacji przy uzyciu urzadzen stuzbowych lub osobistych.

W wielu wypadkach sa to aplikacje przeznaczone do uzytku zaréwno osobistego, jak

i stuzbowego, jednak ryzyko biznesowe i zabezpieczenia sa czesto ignorowane. Nowi
potencjalni pracownicy pytaja o zasady korzystania z aplikacji przed zaakceptowaniem
nowej posady. Dodanie kolejnej warstwy ztozonosci jest waznym problemem
zwiazanym z efektywnoscia systemu zabezpieczen elektronicznych. Czy firma jest
celem atakéw? Czy chodzi raczej o to ..kiedy”, a nie o to ..czy”? Czy mozna lepiej sie
przygotowac? Ztozonos$¢ sieci oraz infrastruktury zabezpieczen moze ograniczac
zdolnos¢ do szybkiego reagowania na te i inne wyzwania zwiazane z bezpieczenstwem
w cyberprzestrzeni.

Gdy wieksza ztozono$¢ sieci ogranicza mozliwos$¢ szybkiego podejmowania
optymalnych decyzji, zazwyczaj pomocne jest ,skoncentrowanie sie na podstawach”

w celu rozwiazania biezacych probleméw technicznych w najbardziej efektywny sposdb.
W ten sposdb przypominamy sobie o trzech podstawowych funkcjach firewalla:

1. Petnienie funkcji podstawowego sktadnika infrastruktury zabezpieczen sieci.

2. Petnienie funkcji punktu kontroli dostepu dla catego ruchu sieciowego (akceptowanie
lub odrzucanie ruchu skierowanego do sieci na podstawie zasad).

3. Eliminacja ryzyka zwiazanego z ..nieznanymi” zagrozeniami przy uzyciu pozytywnego
modelu kontroli, zgodnie z ktérym nalezy zezwala¢ na dowolny ruch sieciowy, jednak
domyslnie blokowac caty pozostaty ruch.

Z uptywem czasu podstawowe funkcje firewalla zostaty wyeliminowane wtasnie

z powodu kontrolowanego przez nia ruchu sieciowego. Rozwdj aplikacji spowodowat,
ze podstawowa infrastruktura zabezpieczen nie zapewnia juz poziomu kontroli
wymaganego do ochrony cyfrowych zasobdw uzytkownikdw.
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Wymiana portéw (port hopping), korzystanie z niestandardowych portéw i uzycie
szyfrowania to przyktady metod utatwiajacych dostep do aplikacji. Te same techniki
sa uzywane réwniez przez osoby atakujace firmy w cyberprzestrzeni zaréwno
bezposrednio (cyberzagrozenia stwarzane przez te osoby), jak i posrednio (ukrywanie
zagrozen w ruchu sieciowym zwiazanym z aplikacja). Problemy wprowadzane przez
te nowoczesne aplikacje dodatkowo komplikuje fakt, ze pracownicy uzywaja ich

do wykonywania zadan stuzbowych. W sieci wystepuja miedzy innymi nastepujace
aplikacje i zagrozenia:

= Typowe aplikacje uzytkownikow koncowych: Przyktady aplikacji to multimedia
spotecznosciowe, udostepnianie plikdw, wideo, wiadomosci btyskawiczne i poczta
elektroniczna. Stanowia one okoto 25% aplikacji w sieci i wykorzystuja 20%
przepustowosci'. Niektdrzy pracownicy moga uzywac ich do celéw zwiazanych
z obowiazkami stuzbowymi, a inni wytacznie do uzytku osobistego. Aplikacje te
moga by¢ bardzo rozbudowane i czesto oferuja funkcje zwiazane z nieuzasadnionym
ryzykiem. Sa one zwiazane zaréwno z ryzykiem biznesowym, jak i zagrozeniem dla
systemu zabezpieczen i konieczne jest optymalne skonfigurowanie zezwalania na
niektore aplikacje i blokowania innych.

= Podstawowe aplikacje biznesowe: Te aplikacje sa uzywane do prowadzenia
dziatalnoéci biznesowej i obstuguja najwazniejsze zasoby (np. bazy danych, ustugi
udostepniania plikéw i drukowania, katalogil. Ta grupa aplikacji jest obiektem atakdéw
w cyberprzestrzeni, zwiazanych z wieloma aspektami aplikacji, a podstawowym
problemem jest najlepsze izolowanie i zabezpieczenie ich przed atakami w trybie
niewidzialnosci, utatwiajacym pokonanie firewalla i systemu IPS przy uzyciu typowych
metod obchodzenia zabezpieczen.

= Aplikacje niestandardowe i zwiazane z infrastruktura: Do tej grupy naleza
podstawowe aplikacje infrastruktury (np. SSL, SSH i DNS] i aplikacje opracowane
wewnatrz organizacji, niestandardowe lub nieznane. Te aplikacje sa powszechnie
uzywane do maskowania polecen i ruchu sterujacego generowanego przez
ztosliwe oprogramowanie (np. roboty). Wiele z tych aplikacji korzysta z réznych
niestandardowych portéw. Osiemdziesiat piec¢ z 356 aplikacji uzywajacych SSL nigdy
nie korzysta z portu 443 ani portow zdefiniowanych dla protokotu SSL (37 stosuje
metode wymiany portdw ,.port hopping”, 28 uzywa portu tcp/80, a 20 korzysta
z portéw innych niz tcp/443).

" Raport dotyczacy uzycia aplikacji i zagrozen Palo Alto Networks, styczen 2013
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Aby rozwiazac te problemy, zwrécono wieksza uwage na podstawy firewalli, a kazdy

dostawca firewalli ponownie rozwaza metody identyfikowania i kontrolowania ruchu

na podstawie aplikacji, a nie tylko portu i protokotu. Firewalle kontrolujace ruch

na podstawie aplikacji sa obecnie zbiorczo zwane . firewallami nowej generacji”,

a kazdy dostawca firewalla przyznaje, ze kontrolowanie aplikacji jest obecnie jednym

z najwazniejszych aspektow zabezpieczen sieci.

Istnieja dwie oczywiste przyczyny tego koncentrowania sie na podstawach. Po pierwsze
aplikacje i skojarzone zagrozenia moga w tatwy sposob omijac firewalle blokujace

porty i dodatkowe zabezpieczenia. Po drugie firewall jest jedyna lokalizacja, w ktdrej sa
dostepne wszystkie informacje dotyczace ruchu sieciowego i w ktérej mozna efektywnie
egzekwowac zasady kontroli dostepu. Zalety tego nowego rozwiazania sa oczywiste:
skutecznos¢ zabezpieczen powinna by¢ wieksza, a ilos¢ zasobéw administracyjnych
wymaganych do zarzadzania firewallem i reagowania na wypadki naruszenia systemu
zabezpieczen powinna by¢ mniejsza lub co najmniej stata.

Rewolucja, nie ewolucja
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Definicja firewalli nowej generacji

Firewalle nowej generacji sa definiowane przez firme Gartner jako nowe rozwiazanie
dla przedsiebiorstw ,uwzgledniajace petna inspekcje stosu umozliwiajaca
zapobieganie intruzjom, inspekcje na poziomie aplikacji i precyzyjna kontrole przy
uzyciu zasad”. Wiekszos$¢ dostawcow zabezpieczen sieci zapewnia obecnie widocznos$é
i kontrole aplikacji przy uzyciu sygnatur aplikacji dodawanych do silnika IPS lub
oferuje dodatkowa licencje na modut kontroli aplikacji. Obie te opcje sa dodatkami do
firewalla blokujacego porty i w niewielkim stopniu utatwiaja koncentrowanie sie na
podstawowych zadaniach, ktore powinien wykonywac firewall.

Efektywnosc¢ funkcjonowania firmy jest w duzym stopniu zalezna od aplikacji
uzywanych przez pracownikow i zawartosci obstugiwanej przez te aplikacje.
Ograniczenie sie do blokowania tylko wybranych sktadnikéw moze spowodowac
zmniejszenie wydajnosci w firmie. Jezeli zespét ds. zabezpieczen poszukuje funkcji
dostepnych w firewallach nowej generacji, nalezy w pierwszej kolejnosci ustali¢, czy
dany firewall nowej generacji umozliwi bezpieczne uzytkowanie aplikacji z korzyscia
dla organizacji. Nalezy rozwazy¢ nastepujace zagadnienia:

= Czy firewall nowej generacji rozszerzy zakres widocznosci i utatwi zrozumienie
ruchu sieciowego zwiazanego z aplikacjami?

m Czy beda dostepne opcje zasad reagowania na ruch sieciowy inne niz odrzucenie lub
zezwolenie?

» Czy nasza sie¢ bedzie chroniona przed zagrozeniami i atakami w cyberprzestrzeni
— znanymi i nieznanymi?

= Czy mozemy systematycznie identyfikowac nieznany ruch sieciowy i zarzadza¢ nim?

= Czy mozemy implementowaé zadane zasady zabezpieczen bez niekorzystnego
wptywu na wydajnosc¢?
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m Czy ilo$¢ zasobdw administracyjnych, przeznaczanych przez zespét firmy na
zarzadzanie firewallem, zostanie zmniejszona?

m Czy zarzadzanie ryzykiem bedzie tatwiejsze i bardziej efektywne?
m Czy zasady moga utatwic uzyskanie lepszych wynikéw biznesowych?

W przypadku odpowiedzi ,.tak” na powyzsze pytania decyzja o przejsciu od starszych
firewalli do firewalli nowej generacji jest uzasadniona. Nastepnym krokiem jest
rozwazenie alternatywnych rozwiazan oferowanych przez dostawcow firewalli. Podczas
oceny dostepnych rozwiazan alternatywnych nalezy koniecznie zwrdci¢ uwage na
réznice architektoniczne miedzy oferowanymi firewallami nowej generacji oraz

zwiazane z nimi implikacje dotyczace rzeczywistych funkcji, proceséw i wydajnosci.

. Identyfikowanie aplikacji niezaleznie od portu, protokotu, metody obchodzenia
zabezpieczen lub deszyfrowania.

. Identyfikowanie uzytkownikow niezaleznie od urzadzenia lub adresu IP.

. Ochrona w czasie rzeczywistym przed znanymi i nieznanymi zagrozeniami zwiazanymi
z aplikacjami.

. Zapewnienie szczegotowej widocznosci aplikacji, uzytkownikow i zawartosci oraz kontroli

opartej na zasadach.

. Zapewnienie przewidywalnego, wielogigabitowego, zgodnego wdrozenia.

7 | FIREWALLE: PRZEWODNIK DLA KLIENTOW



Projektujac firewalle nowej generacji, dostawcy zabezpieczen stosuja jedna z dwdch
koncepcji architektonicznych:

1. Wbudowanie mechanizmu identyfikacji aplikacji w firewall jako podstawowy element
klasyfikacyjny.

2. Dodanie elementu dopasowujacego wzorce sygnatur aplikacji do firewalla
blokujacego porty.

Obie metody umozliwiaja rozpoznawanie aplikacji, jednak z rézna skutecznoscia,
uzytecznoscia i relewantnoscia. Najwazniejsza cecha tych rozwiazan architektonicznych
jest okreslony model zabezpieczen oparty na zasadach aplikacji — pozytywnych
(zezwalanie na okreslone i blokowanie wszystkich pozostatych) lub negatywnych
(blokowanie okreslonych i zezwalanie na wszystkie pozostate).

» Pozytywny model zabezpieczen (firewall lub inne rozwiazanie) umozliwia zapisywanie
zasad akceptujacych okreslone aplikacje lub funkcje (np. WebEx, SharePoint, Gmail
i automatyczne odrzucanie innego ruchu. Aby osiagnac ten poziom kontroli, nalezy
aktywnie klasyfikowa¢ catych ruch sieciowy na firewallu (nie pézniej), aby umozliwié
akceptowanie odpowiedniego ruchu i odrzucanie pozostatych pakietéw. Zapewniajac
petna widocznos¢ catego ruchu sieciowego, firmy moga ograniczac ilos¢ zasobow
administracyjnych wymaganych do monitorowania aktywnosci sieciowej, zarzadzania
zasadami i analizy wypadkow naruszenia systemu zabezpieczen. Przyktadem
implikacji zwiazanych z zabezpieczeniami moze by¢ bardziej skuteczna ochrona
przed znanymi i nieznanymi atakami w cyberprzestrzeni, mimo ze akceptowana
moze by¢ wieksza liczba aplikacji w sieci, oraz lepsza kontrola nieznanych aplikacji
zgodnie z zasada blokowania catego pozostatego ruchu na firewallu.

= Negatywny model zabezpieczen (IPS, AV itd.) umozliwia wyszukiwanie i blokowanie
okreslonych zagrozen lub niepozadanych aplikacji i zezwalanie na pozostaty ruch
sieciowy. Oznacza to, ze ruch sieciowy jest klasyfikowany tylko w zakresie zgodnym
z lista blokowanych sktadnikéw. Ta technika moze by¢ skuteczna w przypadku
selektywnego wyszukiwania i blokowania zagrozen lub niepozadanych aplikacji,
jednak negatywny model zabezpieczen jest niedostosowany do petnienia funkcji
gtdwnego elementu kontroli catego ruchu w sieci. Z tego powodu techniki
negatywnego modelu zabezpieczen zostaty relegowane do petnienia jedynie
funkcji pomocniczych wzgledem firewalla. Przyktadem biznesowych implikacji
negatywnego modelu zabezpieczen moze by¢ zwiekszenie wymagane;j iloéci zasobdow
administracyjnych na skutek duzej liczby zasad i zduplikowanych baz danych logéw.
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Dalsza czes¢ Przewodnika dla klientéw podzielono na trzy sekcje. Korzystajac

z wprowadzenia 10 warunkdw, ktére musi spetni¢ Twdj nowy firewall, zamieszczonego
w pierwszej sekcji, mozna upewnic sie, ze powyzsza architektura i model kontroli
umozliwia identyfikowanie i bezpieczne akceptowanie aplikacji na firewallu.

W pozostatych sekcjach szczegdtowo omdwiono tych 10 warunkow, utatwiajacych wybor
dostawcy przy uzyciu zapytania ofertowego i fizyczna ocene firewalla.
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10 warunkow, ktore musi spetnic Twoj
nowy firewall

Kryteria wyboru firewalla zazwyczaj mozna podzieli¢ na trzy obszary: funkcje
zabezpieczen, procesy i wydajnos¢. Elementy funkcjonalne zabezpieczen sa zwiazane
z ich skutecznoscia i mozliwoscia zarzadzania przez zespét ryzykiem skojarzonym

z aplikacjami uzywanymi w sieci. Z perspektywy proceséw podstawowe pytanie to
.gdzie zasady aplikacji sa rozmieszczone i jak trudne i ztozone jest zarzadzanie

nimi przez zesp6t?”. Réznica funkcjonalna jest prosta: czy firewall moze wykonywa¢
zadania przy zachowaniu przepustowosci wymaganej przez firme? W przypadku kazdej
organizacji obowiazuja inne wymagania i priorytety w trzech kryteriach wyboru, jednak
obowiazuje nastepujacych 10 warunkéw, ktére musi spetni¢ Twéj nowy firewall:

Identyfikowanie i kontrolowanie aplikacji na dowolnym porcie

Identyfikowanie i kontrolowanie prob obejscia zabezpieczen

Deszyfrowanie wychodzacych pakietow protokotu SSL i kontrolowanie
protokotu SSH

Zapewnienie kontroli funkcji aplikacji
Systematyczne zarzadzanie nieznanym ruchem sieciowym

Skanowanie w poszukiwaniu wirusow i ztosliwego oprogramowania
we wszystkich aplikacjach na wszystkich portach

Zapewnianie widocznosci i kontroli tej samej aplikacji dla wszystkich
uzytkownikow i urzadzen

Upraszczanie zabezpieczen sieci, a nie ich komplikacja poprzez dodanie
kontroli aplikacji

Utrzymanie statej przepustowosci i wydajnosci przy aktywacji petnej
kontroli aplikacji

. Obstuga doktadnie takich samych funkcji firewalla w przypadku
systemow sprzetowych i wirtualnych
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1.

Twaj nowy firewall musi identyfikowac i kontrolowac aplikacje rownoczesnie na
wszystkich portach.

Przykiad biznesowy: Deweloperzy aplikacji nie musza juz stosowac standardowe;j
metodologii projektowej port /protokét/aplikacja. Coraz wiecej aplikacji moze
korzystac z niestandardowych portédw lub stosowaé¢ metode wymiany portéw ,port
hopping” (np. aplikacje obstugujace wiadomosci btyskawiczne, udostepnianie plikow
w sieciach peer-to-peer lub telefonie internetowa przy uzyciu protokotu VolP). Ponadto
uzytkownicy coraz czesciej konfiguruja aplikacje do korzystania z niestandardowych
portéw (np. RDP i SSH). Aby egzekwowaé zasady firewalla specyficzne dla aplikacji,

w ktorych porty sa istotne w coraz mniejszym stopniu, Twdj nowy firewall musi
zaktadac, ze kazda aplikacja moze korzysta¢ z dowolnego portu. Koncepcja korzystania
z dowolnych portdw przez aplikacje jest jedna z fundamentalnych zmian w dziedzinie
aplikacji, wymuszajaca migracje od firewalli blokujacych porty do firewalli nowej
generacji. Mozliwo$¢ wykorzystania dowolnego portu przez aplikacje wyjaénia rowniez,
dlaczego negatywny model kontroli nie jest skuteczny. Jezeli aplikacja moze wybrac
dowolny port, produkt oparty na kontroli negatywnej wymagatby wstepnych informacji
lub testowania wszystkich sygnatur réwnoczesénie na wszystkich portach.

Wymagania: Nalezy przyjac proste zatozenie, ze dowolna aplikacja moze korzystaé
z dowolnego portu, a nowy firewall musi domyslnie nieustannie klasyfikowac ruch
sieciowy wedtug aplikacji na wszystkich portach. Klasyfikacja ruchu sieciowego na
wszystkich portach ma charakter cykliczny. W przeciwnym wypadku kontrola oparta
na blokowaniu portéw bedzie obchodzona przy uzyciu tych samych metod, ktdore byty
przyczyna problemow przez wiele lat.
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Twoj nowy firewall musi identyfikowac i kontrolowac¢ oprogramowanie do unikania
zabezpieczen.

Niewielka liczba aplikacji w sieci moze by¢ uzywana do celowego
obchodzenia zasad zabezpieczen wprowadzonych w celu ochrony cyfrowych zasobow
organizacji. Dwie klasy aplikacji mozna zaliczy¢ do oprogramowania do obchodzenia
zabezpieczen — zaprojektowane specjalnie w tym celu (np. zewnetrzne serwery
proxy i szyfrowane tunele inne niz sieci VPN) i aplikacje, ktére mozna w tatwy sposob
zaadaptowa¢ w celu uzyskania tego samego rezultatu (np. narzedzia do zdalnego
zarzadzania serwerami/komputerami stacjonarnymi).

m Zewnetrzne serwery proxy i aplikacje obstugujace szyfrowane tunele inne niz sieci

VPN sa uzywane do obchodzenia zabezpieczen przy uzyciu réznych metod unikowych.

Te aplikacje nie maja zadnego zastosowania biznesowego w sieci, poniewaz sa
projektowane w celu obchodzenia zabezpieczen, i powoduja zagrozenie firmy
i systemu zabezpieczen.

= Narzedzia do zdalnego zarzadzania serwerami/komputerami stacjonarnymi (np.
RDP i Teamviewer) sa zazwyczaj uzywane przez personel dziatu pomocy technicznej
oraz informatykow do zwiekszania wydajnosci. Sa one réwniez czesto uzywane przez
pracownikéw do omijania firewalla albo ustanawiania potaczen z komputerami
domowymi lub innymi komputerami poza siecia firmy. Osoby dokonujace atakow
w cyberprzestrzeni wiedza, ze te aplikacje sa powszechnie uzywane i opublikowano
juz zaréwno w raportach DBIR (Verizon Data Breach Report), jak i raportach
Mandiant opisy przypadkdw wykorzystania tych narzedzi dostepu zdalnego na co
najmniej jednym etapie procesu ataku sieciowego.

Nie wszystkie aplikacje tego typu sa jednak zwiazane z takimi samymi zagrozeniami —
aplikacje dostepu zdalnego moga by¢ uzywane do legalnych celdéw, podobnie jak

wiele aplikacji tuneli szyfrowanych. Te same narzedzia sa jednak coraz czesciej
wykorzystywane przez osoby dokonujace wielokrotnie atakdw sieciowych. Bez
mozliwosci kontrolowania tych narzedzi do obchodzenia zabezpieczen organizacje nie
moga egzekwowac swoich zasad zabezpieczen i sa narazone na zagrozenia, ktore, jak
im sie wydawato, zostaty wyeliminowane.
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Istnieja réznego typu aplikacje do obchodzenia zabezpieczen, stosujace
nieznacznie rozniace sie metody. Dostepne sa zaréwno publiczne, jak i prywatne
zewnetrzne serwery proxy (w witrynie proxy.org zamieszczono obszerna baze danych
publicznych serweréw proxy), ktére moga korzysta¢ z protokotéw HTTP i HTTPS.
Prywatne serwery proxy sa czesto konfigurowane do korzystania z nieklasyfikowanych
adresow IP (np. komputery domowe) przy uzyciu aplikacji takich jak PHProxy lub
CGIProxy. Aplikacje dostepu zdalnego (np. RDP, Teamviewer lub GoToMyPC) moga
by¢ uzywanego do legalnych celdéw, jednak ze wzgledu na skojarzone ryzyko nalezy
nimi zarzadzac z ostroznoscia. Wiekszosc¢ innych aplikacji umozliwiajacych obejscie
zabezpieczen (np. Ultrasurf, Tor, Hamachi) nie ma zastosowan biznesowych w sieci
firmy. Niezaleznie od zasad zabezpieczen obowiazujacych w firmie nowy firewall
musi identyfikowad i kontrolowa¢ wszystkie aplikacje tego typu, niezaleznie od
portu, protokotu, szyfrowania lub metody unikowej. Dodatkowe zalecenie: aplikacje
umozliwiajace obchodzenie zabezpieczen sa regularnie aktualizowane w celu
utrudnienia wykrywania ich i kontrolowania. Nalezy wiec koniecznie nie tylko pamietac,
ze nowy firewall musi identyfikowac aplikacje obchodzace zabezpieczenia, ale réwniez
wiedziec, jak czesto algorytmy tej aplikacji sa aktualizowane i korygowane.
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Twoj nowy firewall musi deszyfrowac i sprawdzac pakiety protokotu SSL
i kontrolowac protokot SSH.

Obecnie 26% aplikacji uzywa protokotu SSL przy uzyciu
jakiej$ metody lub formy we wspétczesnych sieciach firmowych?. Uwzgledniajac
rozpowszechnienie protokotu HTTPS w wielu rentownych aplikacjach wysokiego
ryzyka, z ktérych korzystaja uzytkownicy koncowi (np. Gmail i Facebook], oraz
mozliwo$¢ wymuszania protokotu SSL przez uzytkownikdw w wielu witrynach,
zespot firmy ds. zabezpieczen musi pomijac¢ coraz wiekszy obszar bez mozliwosci
deszyfrowania, kontrolowania i skanowania ruchu sieciowego zaszyfrowanego przy
uzyciu protokotu SSL. Z pewnoscia firewall nowej generacji musi by¢ dostatecznie
elastyczna, aby umozliwia¢ pomijanie zaszyfrowanego ruchu sieciowego SSL
okreslonego typu (np. ruch sieci Web z ustug finansowych lub organizacji stuzby
zdrowia), a jednoczeénie deszyfrowanie zgodnie z zasadami ruchu innego typu (np. SSL
na portach niestandardowych, HTTPS z nieklasyfikowanych witryn sieci Web w Europie
Wschodniej). Protokét SSH jest uzywany prawie uniwersalnie i moze by¢ w tatwy sposéb
skonfigurowany przez uzytkownikdw koncowych do celdw niezwiazanych z praca w taki
sam sposob, jak narzedzie pulpitu zdalnego. Szyfrowanie protokotu SSH umozliwia
wykorzystanie go do ukrywania dziatan niezwiazanych z praca.

Mozliwos¢ deszyfrowania protokotu SSL jest fundamentalnym
czynnikiem — nie tylko dlatego, ze pakiety tego typu stanowia coraz wiekszy odsetek
ruchu sieciowego w przedsiebiorstwach, ale rowniez z powodu kilku innych waznych
funkcji, ktore bytyby niekompletne lub nieefektywne bez mozliwosci deszyfrowania
protokotu SSL. Najwazniejsze elementy to rozpoznawanie i deszyfrowanie SSL na
dowolnym porcie dla ruchu przychodzacego i wychodzacego, kontrola zasad dla
deszyfrowania oraz niezbedne sktadniki sprzetu i oprogramowania umozliwiajace
deszyfrowanie rownoczesnie kilkudziesieciu tysiecy potaczen SSL z przewidywalna
wydajnoscia. Dodatkowe wymagania, ktére nalezy rozwazy¢, to mozliwosc
identyfikowania i kontrolowania uzycia protokotu SSH. W szczegélnosci kontrola
protokotu SSH powinna uwzglednia¢ mozliwos¢ ustalenia, czy jest on uzywany do
przekierowania portéw (lokalny, zdalny, X11) lub zastosowania macierzystego (SCP,
SFTP i dostep do powtoki). Po ustaleniu, jak protokét SSH jest uzywany, mozna
przygotowac odpowiednie zasady zabezpieczen.

2 Raport dotyczacy uzycia aplikacji i zagrozen Palo Alto Networks, styczen 2013
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Twoj nowy firewall musi zapewniac kontrole funkcji aplikacji.

Deweloperzy platformy aplikacji takich jak Google, Facebook,
Salesforce.com lub Microsoft oferuja wiele funkcji, ktore utatwiaja pozyskanie lojalnych
uzytkownikow, jednak moga by¢ zwiazane z roznymi profilami ryzyka. Na przyktad
mozna zezwoli¢ na korzystanie z uzytecznego narzedzia biznesowego Webex, jednak
uzycie funkcji udostepniania pulpitu Webex do przejecia kontroli nad komputerem
stacjonarnym pracownika ze zrodta zewnetrznego moze spowodowac naruszenie
rozporzadzen wewnetrznych lub zasad zgodnosci z przepisami. Innym przyktadem
moze by¢ Google Mail (Gmail) i Google Talk (Gtalk). Po zalogowaniu uzytkownika
w ustudze Gmail, ktéra moze by¢ dozwolona w zasadach, mozne on w tatwy sposéb
przetaczy¢ kontekst do ustugi Gtalk, ktéra powinna by¢ zablokowana. Twdj nowy
firewall musi rozpoznawac i klasyfikowac indywidualne funkcje i umozliwia¢ wdrozenie
odpowiednich zasad reagowania.

Twoj nowy firewall musi nieustannie klasyfikowa¢ poszczegdlne aplikacje
i monitorowac¢ zmiany, ktére moga oznacza¢, ze uzywana jest inna funkcja. Koncepcja
.jednorazowej" klasyfikacji nie jest opcja, ktdra mozna zaakceptowadé, poniewaz
ignoruje fakt, ze te powszechnie uzywane aplikacje korzystaja ze wspdlnych ses;ji
i obstuguja wiele funkcji. Jezeli inna funkcja zostanie wprowadzona w sesji, firewall
musi odnotowac te zmiane w tabelach stanu i sprawdzi¢ zasady. Podstawowym
wymaganiem dotyczacym nowego firewalla jest nieustanne $ledzenie stanu w celu
zrozumienia funkcji obstugiwanych przez poszczegdlne aplikacje i skojarzonego ryzyka.

Bezpieczne korzystanie z aplikacji
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Twoj nowy firewall musi systematycznie zarzadza¢ nieznanym ruchem sieciowym.

Nieznany ruch sieciowy wystepuje w niewielkich ilosciach
w kazdej sieci, jednak stanowi powazne zagrozenie dla uzytkownikdw i organizacji.
Nalezy rozwazy¢ kilka istotnych zagadnien zwiazanych z nieznanym ruchem sieciowym
— czy jest dzielony na kategorie, czy mozna minimalizowac go przy uzyciu zasad, czy
firewall moze w tatwy sposdb charakteryzowac niestandardowe aplikacje i umozliwia
zaklasyfikowanie ich jako ..znane” w kontekscie lokalnych zasad zabezpieczen i czy
firewall utatwia okreslenie zagrozenia zwiazanego z nieznanym ruchem?

Nieznany ruch jest rowniez silnie zwiazany z zagrozeniami w sieci. Osoby dokonujace
atakow sieciowych sa czesto zmuszone do modyfikowania protokotu w celu
wykorzystania luk w zabezpieczeniach aplikacji. Na przyktad, aby zaatakowac serwer
sieci Web, atakujacy musi zmodyfikowa¢ nagtéwek protokotu HTTP do tego stopnia, ze
wynikowy ruch sieciowy nie jest juz identyfikowany jako ruch sieci Web. Anomalie tego
typu sa wczesnym sygnatem zblizajacego sie ataku. Podobnie ztosliwe oprogramowanie
czesto uzywa dostosowanych protokotéw w swoim modelu polecen i sterowania,
umozliwiajac zespotom ds. zabezpieczen sttumienie w zarodku kazdej infekcji
zwiazanej z nieznanym ztosliwym oprogramowaniem.

Domyslny nowy firewall musi klasyfikowa¢ caty ruch sieciowy na
wszystkich portach — w tym obszarze wczesniejsza dyskusja dotyczaca architektury
i modelu kontroli zabezpieczen jest bardzo wazna. Pozytywne (domy$lne odrzucanie)
modele klasyfikuja wszystko, a negatywne (domyslne zezwalanie] modele klasyfikuja
tylko sktadniki zgodne z zaleceniami. Klasyfikowanie catego ruchu sieciowego jest tylko
drobnym aspektem problemu zwiazanego z nieznanym ruchem. Nowy firewall musi
umozliwia¢ monitorowanie catego nieznanego ruchu sieciowego na wszystkich portach
w pojedynczej lokalizacji [zarzadzania] i szybko analizowa¢ ruch w celu ustalenia, czy
jest to (1) aplikacja wewnetrzna lub niestandardowa, (2] aplikacja komercyjna bez
sygnatury czy (3) zagrozenie. Dodatkowo nowy firewall musi udostepnia¢ wszystkie
niezbedne narzedzia umozliwiajace nie tylko monitorowanie nieznanego ruchu
sieciowego, ale réwniez systematyczne zarzadzanie nim przy uzyciu zasad, tworzenie
niestandardowej sygnatury, przesytanie PCAP aplikacji komercyjnej w celu dalszej
analizy lub przeprowadzenia dochodzenia w przypadku zagrozenia.
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Twoj nowy firewall w poszukiwaniu zagrozen musi skanowac wszystkie aplikacje na
wszystkich portach.

Przedsiebiorstwa nieustannie adaptuja do dziatalnosci biznesowe;j
wiele aplikacji, ktdre moga by¢ obstugiwane wewnatrz lub na zewnatrz siedziby
lokalizacji przedsiebiorstwa. W przypadku hostowanych ustug SharePoint, Box.net,
Google Docs lub Microsoft Office365, a nawet aplikacji sieci ekstranet obstugiwanych
przez partnera wiele organizacji wymaga uzycia aplikacji, ktéra moze korzystac
z niestandardowych portow, protokotu SSL lub funkcji udostepniania plikéw. Méwiac
inaczej, te aplikacje umozliwiaja prowadzenie dziatalnosci biznesowej, jednak moga by¢
réwniez zwiazane z zagrozeniem w cyberprzestrzeni. Ponadto niektore z tych aplikacji
(np. SharePoint) wykorzystuja technologie pomocnicze, ktére sa czesto obiektem
atakow (np. 11S i SQL Server). Blokowanie aplikacji nie jest odpowiednim rozwiazaniem,
podobnie jak bezwarunkowe zezwalanie na korzystanie z aplikacji z [potencjalnymi)
skojarzonymi zagrozeniami w srodowisku biznesowym i cyberprzestrzeni.

Ta tendencja do korzystania z niestandardowych portéw jest bardzo widoczna

w srodowisku ztosliwego oprogramowania. 0d momentu, gdy ztoéliwe oprogramowanie
znajdzie sie w sieci, a wiekszos¢ takich przypadkdw wymaga uczestnictwa klienta
(ztosliwe oprogramowanie) komunikujacego sie z serwerem C&C, atakujacy moze
swobodnie wybiera¢ dowolna kombinacje portu i protokotu. W rzeczywistosci na
podstawie analizy trzech ubiegtych miesiecy ustalono, ze 97% nieznanego ztosliwego
oprogramowania przekazanego za posrednictwem FTP korzystato z catkowicie
niestandardowych portow.

Aby umozLliwi¢ bezpieczne korzystanie z aplikacji, nalezy ja zaakceptowac
i skanowac¢ w poszukiwaniu zagrozen. Te aplikacje moga komunikowac sie za
posrednictwem kombinacji protokotéw (np. program SharePoint korzysta z protokotow
CIFS, HTTP i HTTPS i wymaga zasad firewalla bardziej ztozonych niz ,.blokuj aplikacje”).
Pierwszym krokiem jest identyfikacja aplikacji (niezaleznie od portu i szyfrowanial,
ustalenie funkcji, ktére nalezy zaakceptowac lub zablokowac, a nastepnie skanowanie
zaakceptowanych sktadnikéw w poszukiwaniu zagrozen — luk w zabezpieczeniach,
wirusow/oprogramowania ztosliwego lub szpiegujacego, a nawet waznych,
kontrolowanych lub poufnych informacji.
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Twoj nowy firewall musi zapewniac¢ spojna kontrole wszystkich uzytkownikow
niezaleznie od lokalizacji lub typu urzadzenia.

Twoi uzytkownicy coraz czesciej przebywaja poza siedziba
przedsiebiorstwa i czesto uzyskuja dostep do sieci firmy przy uzyciu smartfonéw lub
tabletow. Kiedys byta to domena os6b podrézujacych stuzbowo, a obecnie znaczna
czes¢ personelu moze pracowac zdalnie. Uzytkownicy pracujacy w kawiarni, domu
lub siedzibie klienta oczekuja na mozliwos$¢ potaczenia sie z ich aplikacjami za
posrednictwem sieci WiFi, bezprzewodowego modemu szerokopasmowego lub
innych metod. Niezaleznie od lokalizacji uzytkownika, a nawet rozmieszczenia jego
aplikacji, powinien obowiazywac ten sam standard kontroli przy uzyciu firewalla. Jezeli
nowy firewall zapewnia widocznos$¢ aplikacji i kontrole ruchu sieciowego w siedzibie
przedsiebiorstwa, ale nie poza nia, pomija ruch zwiazany z najwiekszymi zagrozeniami.

Jest to prosta koncepcja — nowy firewall musi zapewnia¢ spéjna
widocznosc¢ i kontrole ruchu sieciowego niezaleznie od lokalizacji uzytkownika. Nie
oznacza to, ze organizacja musi stosowac doktadnie te same zasady w obu wypadkach.
Na przyktad niektore organizacje zezwalaja pracownikom na korzystanie z ustugi Skype
podczas podrdzy stuzbowych, ale nie w siedzibie gtdwnej, a inne moga wprowadzi¢
zasady zezwalajace uzytkownikom znajdujacym sie poza biurem na pobieranie
zatacznikéw Salesforce.com pod warunkiem, ze wtaczono funkcji szyfrowania ich
dyskéw twardych. Twéj nowy firewall powinien by¢ przystosowany do takiej konfiguracji
bez znacznego opdznienia obstugi uzytkownikdw koncowych, zbednego obciazenia
administratora lub znacznego kosztu dla organizacji.

PALO ALTO NETWORKS | 18

Twoj nowy firewall musi upraszczac zabezpieczenia sieci dzieki dodatkowej kontroli
aplikacji.

Wiele przedsiebiorstw ma problemy z wdrozeniem dodatkowych
zrodet informacji, zasad i procedur zarzadzania w przeciazonych procesach
zabezpieczen i harmonogramach personelu. Méwiac inaczej, jezeli personel nie
moze zarzadzac zasobami, ktorymi obecnie dysponuje, dodanie urzadzen, interfejsow
zarzadzania ze skojarzonymi zasadami oraz zrédet informacji nie utatwi ograniczenia
obciazenia personelu zadaniami administracyjnymi i nie przy$pieszy reagowania
na zgtoszenia dotyczace problemow technicznych. Im bardziej rozproszone zasady
(np. firewall blokujacy porty zezwala na ruch sieciowy przez port 80, system IPS
wyszukuje/blokuje zagrozenia i aplikacje, a bezpieczna brama sieci Web filtruje adresy
URL]J, tym trudniej jest zarzadzac¢ tymi zasadami. Jakich zasad zespot ds. zabezpieczen
uzywa do udostepniania ustugi WebEx? Jak sa identyfikowane i rozwiazywane konflikty
zasad na réznych urzadzeniach? Zaktadajac, ze w instalacjach z typowym firewallem
blokujacym porty obowiazuja tysiace regut, dodanie tysiecy sygnatur aplikacji na
kilkudziesieciu tysiacach portow spowoduje znaczne podwyzszenie stopnia ztozonosci.

Firma jest zalezna od aplikacji, uzytkownikéw i zawartosci, a Twoj
nowy firewall musi zezwala¢ na tworzenie zasad bezposrednio wspierajacych Twoje
inicjatywy biznesowe. Wspélny kontekst miedzy aplikacja, uzytkownikiem a zawartoscia
we wszystkich aspektach (widocznos¢, kontrolowanie przy uzyciu zasad, rejestrowanie
w logach i raporty) znacznie utatwi uproszczenie infrastruktury zabezpieczen.
Potaczenie zasad firewalla opartych na portach i adresach IP, oddzielnych zasad
kontrolowania aplikacji, systemu IPS i eliminacji ztosliwego oprogramowania
komplikuje proces zarzadzania zasadami i moze ogranicza¢ wydajnos¢ w firmie.
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Twoj nowy firewall musi zapewniac stata przepustowosc i wydajnosc po petnym
uaktywnieniu kontroli aplikacji.

Wiele organizacji usituje osiagna¢ kompromis pomiedzy
wydajnoscia a bezpieczenstwem. Zbyt czesto wtaczenie nowych funkcji zabezpieczen na
firewallu powoduje znaczne zmniejszenie przepustowosci i wydajnosci. Jezeli firewall
nowej generacji jest prawidtowo zaprojektowana, ten kompromis nie jest konieczny.

Znaczenie architektury jest oczywiste rowniez w tym wypadku, ale w inny
sposob. Potaczenie ze soba firewalla blokujacego porty z funkcjami zabezpieczen
wykorzystujacymi inna technologie zazwyczaj oznacza wystepowanie zbednych
warstw sieci, modutéw skanujacych i zasad, a w rezultacie niedostateczna wydajnosc.
Z perspektywy oprogramowania firewall musi by¢ zaprojektowany ze wszystkimi
tymi funkcjami w podstawowej konfiguracji. Ponadto, uwzgledniajac wymagania
dotyczace mocy obliczeniowej (np. identyfikacja aplikacji, zapobieganie zagrozeniom
na wszystkich portach itd.) przy duzym natezeniu ruchu sieciowego i niskiej tolerancji
na opodznienie zwiazane z ochrona krytycznej infrastruktury, nowy firewall musi
mie¢ rowniez odpowiedni sprzet (dedykowany, przystosowany do pracy w sieci
z zabezpieczeniami i skanowaniem zawartosci).
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Twoj nowy firewall musi obstugiwac doktadnie takie same funkcje kontroli
w przypadku systemow sprzetowych i wirtualnych.

Szybki rozwéj wirtualizacji i Srodowiska chmury komputerowe;j
jest zwiazany z nowymi zagrozeniami dla systemow zabezpieczen. Efektywne
rozwiazanie tych problemdw przy uzyciu starszych firewalli jest utrudnione lub
niemozliwe za wzgledu na niespojnos¢ funkcjonalna, rozproszone zarzadzanie
i brak punktow integracji ze srodowiskiem wirtualizacji. Aby chroni¢ ruch sieciowy
przeptywajacy do i od centrum danych i w Srodowiskach wirtualnych, nowy firewall
musi obstugiwac doktadnie takie same funkcje w przypadku systemdw sprzetowych
i wirtualnych.

Dynamiczne uruchamianie i deaktywacja aplikacji w wirtualnym
centrum danych utrudnia identyfikowanie i kontrolowanie aplikacji przy uzyciu metody
blokowania portéw i adreséw IP. Oprécz funkcji opisanych w sekcji 70 warunkéw,
ktore musi spetni¢ Twdj nowy firewall w systemach sprzetowych i wirtualnych
wymagana jest Scista integracja ze srodowiskiem wirtualizacji umozliwiajaca
usprawnienie tworzenia zasad dotyczacych aplikacji po dodaniu lub usunieciu
komputerdw wirtualnych i aplikacji. Jest to jedyna metoda zapewnienia obstugi
ewoluujacych architektur centréw danych z elastycznoscia operacyjna, a jednoczesnie
uwzgledniajacych zagrozenia i wymagania dotyczace zgodnosci.
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Uzytkownicy nieustannie adaptuja nowe aplikacje i technologie, czesto wykorzystujac
je do pracy, jednak nie uwzgledniaja skojarzonych zagrozen dla firmy i systemu
zabezpieczenia. W niektérych wypadkach zablokowanie tych aplikacji przez zespét ds.
zabezpieczen moze nawet utrudni¢ prowadzenie dziatalnosci biznesowej.

Aplikacje sa uzywane przez personel do pracy i umozliwiaja utrzymanie produktywnosci
zgodnie z priorytetami osobistymi i zawodowymi. Zgodnie z obecnymi zaleceniami
system zabezpieczen powinien wiec umozliwia¢ bezpieczne korzystania z aplikacji. Aby
bezpiecznie wykorzystac aplikacje i technologie w sieci do prowadzenia dziatalnosci
biznesowej, zespoty ds. zabezpieczen sieciowych musza nie tylko wdrozy¢ odpowiednie
zasady uzytkowania, ale réwniez metody egzekwowania tych zasad.

W sekcji 10 warunkdw, ktére musi spetni¢ Twdj nowy firewall opisano najwazniejsze
funkcje umozliwiajace organizacjom bezpieczne korzystanie z aplikacji i prowadzenie
dziatalnosci biznesowej. Nastepnym krokiem jest opracowanie procedur na podstawie
tych wymagan, wybor dostawcy przy uzyciu procesu RFP i formalna ocena oferowanych
rozwiazan, a nastepnie zakup i wdrozenie firewalla nowej generacji.

Prowadzenie dziatalnosci biznesowej

PALO ALTO NETWORKS | 22

Zazwyczaj podczas wyboru firewalli, systemow IPS lub innych waznych sktadnikow
infrastruktury zabezpieczen organizacje rozsytaja zapytania ofertowe (RFP)
gwarantujace, ze zostana spetnione ich specyficzne wymagania. Zgodnie z Gartner
Magic Quadrant for Enterprise Firewalls .zmienne zagrozenia, warunki biznesowe

i procesy IT zmuszaja menedzerdw zabezpieczen sieciowych do poszukiwania
firewalli nowej generacji w najblizszym cyklu wymiany firewalla/systemu IPS”. Przy
najblizszej okazji do wdrozenia nowych rozwiazan organizacje powinny uwzglednic¢
w swojej dokumentacji RFP funkcje zwiazane z widocznoscia i kontrolowaniem
aplikacji, dostepne w rozwiazaniach nowej generacji. W poprzedniej sekcji omowiono
10 najwazniejszych wymagan, ktére musi spetni¢ Twéj nowy firewall. W tej sekcji
omoéwimy przygotowanie na podstawie tych wymagan narzedzi umozliwiajacych
identyfikacje i wybor firewalla nowej generacji.

Architektura firewalla i model kontroli

Aby ustali¢, czy firewall oferowany przez dostawce umozliwia efektywne
monitorowanie i kontrolowanie aplikacji, nalezy rozwazy¢ kilka czynnikéw. Architektura
firewalla, a w szczegdlnosci aparat klasyfikacji ruchu sieciowego okresla efektywnos¢
identyfikacji i kontroli aplikacji, uzupetniajacej filtrowanie portow i protokotow. Jak

juz wspomniano, nowy firewall kazdego typu musi przede wszystkim precyzyjnie
klasyfikowac ruch sieciowy, a nastepnie na tej podstawie podejmowac wszystkie
decyzje zwiazane z zasadami zabezpieczen.

W tym modelu firewall stosuje tradycyjny pozytywny model kontroli (blokowanie
wszystkich z wyjatkiem wyraznie dozwolonych przez uzytkownika). Pozytywny
model umozliwia kontrolowanie i udostepnianie aplikacji zgodnie z podstawowym
wymaganiem we wspotczesnym, nieustannie aktywnym i potaczonym biznesowym
srodowisku online. Wyszukiwanie aplikacji przy uzyciu systemdw typu IPS oznacza,
ze uzywany jest negatywny model kontroli (zezwalanie na wszystko z wyjatkiem
sktadnikow wyraznie odrzuconych przez system IPS). Negatywny model umozliwia
tylko blokowanie aplikacji. Roznice sa analogiczne do wtaczenia Swiatta w pokoju
do kontrolowania wszystkich sktadnikéw (model pozytywny) i korzystania z latarki
w pokoju w celu monitorowania i kontrolowania tylko wybranych sktadnikéw (model
negatywny). Uzycie tego dodatku do identyfikowania i blokowania ,.nieodpowiednich”
pakietow jest po prostu poprawka, a nie petnym rozwiazaniem, poniewaz umozLliwia
monitorowanie tylko czesci ruchu sieciowego w celu unikniecia ograniczenia
wydajnosci i nie uwzglednia wszystkich atakow i aplikacji w cyberprzestrzeni.
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Widocznos¢ i kontrolowanie aplikacji

Zapytanie ofertowe (RFP) musi zawieraé szczegétowe informacje dotyczace
architektury firewalla umozliwiajacej identyfikowanie i kontrolowanie petnego
spektrum aplikacji biznesowych, osobistych i innych oraz protokotéw niezaleznie
od portu, szyfrowania SSL lub stosowanej metody obchodzenia zabezpieczen.
Przygotowujac zapytanie ofertowe dotyczace firewalli nowej generacji, nalezy
uwzgledni¢ nastepujace informacje i pytania.

= Aby uniknac¢ wykrycia, wiele aplikacji korzysta z niestandardowych portow, metody

wymiany portéw (port hopping) lub konfiguracji umozliwiajacej uzycie innego portu.

Czy mechanizmy identyfikowania aplikacji zostaty uwzglednione w module
klasyfikacji ruchu sieciowego firewalla (tzn. sa domyslnie wtaczone)?

Czy mechanizmy identyfikowania firewalla sa zalezne od standardowego portu
aplikacji?

Czy mozna stosowac sygnatury w odniesieniu do wszystkich portéw i czy ten
proces jest konfigurowany automatycznie czy recznie?

m Czy ruch sieciowy odbierany przez urzadzenie jest najpierw klasyfikowany na
podstawie portu (..to jest port 80, a wiec mozna uznaé, ze ruch jest zwiazany
z protokotem HTTP”) czy aplikacji (.to jest ustuga Gmail*)?

m Prosze opisac szczegotowo, jak firewall moze precyzyjnie identyfikowac aplikacje.

Jakie mechanizmy oprécz sygnatur sa uzywane do klasyfikowania ruchu
sieciowego?

Prosze opisac typy aplikacji i zastosowania dekodera protokotow.
Jak wdrozono deszyfrowanie i kontrolowanie protokotéow SSL i SSH?

Czy mechanizmy klasyfikacji ruchu sieciowego sa stosowane w rownym stopniu
w odniesieniu do wszystkich portow?

m Jakie mechanizmy sa uzywane do wykrywania aplikacji obchodzacych
zabezpieczenia, takich jak UltraSurf lub szyfrowane potaczenia P2P?
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s Czy aplikacje sa identyfikowane na firewallu czy w dodatkowym procesie po

klasyfikacji na podstawie portow?

Jakie sa trzy najwazniejsze zalety zastosowanej architektury?

= Czy stan aplikacji jest sledzony, a jezeli tak, to jak te informacje sa wykorzystywane

do zapewnienia spdjnej kontroli aplikacji i skojarzonych funkcji pomocniczych?

Prosze podac trzy przyktady wykorzystania informacji dotyczacych stanu aplikacji
w zasadach zabezpieczen.

m Czy tozsamosc¢ aplikacji jest podstawa zasad zabezpieczen firewalla czy kontrola

aplikacji jest tylko podrzednym elementem zasad?

m Jak czesto jest aktualizowana baza danych aplikacji i czy jest to aktualizacja

dynamiczna czy uaktualniana podczas ponownego uruchamiania systemu?

= Jak ruch sieciowy jest klasyfikowany przez system wirtualny w srodowiskach
wirtualnych (wschdd/zachéd, pétnoc/potudnie).

Prosze opisac punkty integracji w srodowisku wirtualnym.

Prosze opisac proces tworzenia zasad zabezpieczen dla nowych maszyn
wirtualnych.

Prosze opisa¢ dostepne funkcje Sledzenia zmiany lokalizacji, dodawania
sktadnikdw i zmian maszyn wirtualnych.

Prosze opisac dostepne funkcje integracji z systemami automatyzacji
i instrumentacji Srodowiska wirtualnego.
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Kontrolowanie aplikacji obchodzacych zabezpieczenia oraz protokotow SSL i SSH

Wiele aplikacji mozna wykorzystac¢ do obejscia zabezpieczen. Niektdre aplikacje,

takie jak zewnetrzne serwery proxy i szyfrowane tunele niezwiazane z sieciami VPN,
zaprojektowano specjalnie w celu obchodzenia zabezpieczen. Inne aplikacje, takie

jak narzedzia do zdalnego zarzadzania serwerami/komputerami stacjonarnymi,
ewoluowaty do postaci, w ktorej personel inny niz informatycy lub pracownicy dziatu
pomocy technicznej moze uzywac ich do obchodzenia mechanizmdw kontrolnych.
Protokdt SSL jest obecnie standardowym elementem konfiguracji zabezpieczen

wielu aplikacji dla uzytkownikow koncowych, jednak protokdt SSL moze maskowac
zagrozenia zwiazane z przychodzacym lub wychodzacym ruchem zwiazanym

z przesytaniem danych. Obecnie okoto 26% aplikacji uzywanych w sieci moze
korzystac¢ z protokotu SSL® w pewnym zakresie. Nalezy wiec koniecznie zidentyfikowac
odpowiednich dostawcdw firewalli nowej generacji, ktorzy uwzglednili te kategorie
aplikacji. Przygotowujac zapytanie ofertowe dotyczace firewalli nowej generacji, nalezy
uwzgledni¢ nastepujace informacje i pytania.

m Prosze opisac proces identyfikowania aplikacji z szyfrowaniem SSL na wszystkich
portach, tacznie z portami niestandardowymi.

= Jakie dostepne zasady zabezpieczen umozliwiaja selektywne deszyfrowanie,
sprawdzanie i kontrolowanie aplikacji korzystajacych z protokotu SSL?

m Czy obstugiwana jest dwukierunkowa identyfikacja, odszyfrowywanie oraz inspekcja
protokotu SSL?

m Czy deszyfrowanie SSL jest funkcja standardowa czy zwiazana z dodatkowa optata?
Czy wymagane jest dedykowane urzadzenie?

» Narzedzie SSH jest powszechnie uzywane do uzyskiwania dostepu do urzadzen
zdalnych przez informatykow, personel dziatu pomocy technicznej i pracownikéw,
ktorzy interesuja sie nowymi technologiami.

Prosze szczegdtowo opisac kontrole SSH, jezeli jest obstugiwana?

= Jakie mechanizmy sa uzywane do identyfikowania aplikacji obchodzacych
zabezpieczenia, takich jak UltraSurf lub Tor?

m Prosze opisac¢ automatyczna identyfikacje aplikacji obchodzacej zabezpieczenia przy
uzyciu niestandardowego portu.

® Raport dotyczacy uzycia aplikacji i zagrozen Palo Alto Networks, styczen 2013
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Filtrowanie aplikacji przy uzyciu zasad

We wspotczesnym nieustannie potaczonym srodowisku online kontrolowanie

aplikacji nie ogranicza sie do akceptowania lub odrzucania. Celem jest umozliwienie
bezpiecznego wykorzystania aplikacji do prowadzenia dziatalnosci biznesowej. Wiele
.platform” (Google, Facebook, Microsoft] udostepnia rézne aplikacje uzytkownikom po
wstepnym zalogowaniu. Nalezy koniecznie ustali¢, jak dostawca firewalla monitoruje
stan aplikacji, wykrywa zmiany w aplikacji i klasyfikuje zmiane stanu. Przygotowujac
zapytanie ofertowe dotyczace firewalli nowej generacji, nalezy uwzglednic¢ nastepujace
informacje i pytania.

m Czy klasyfikacja ruchu sieciowego z wykorzystaniem inspekcji stanu jest wykonywana
oddzielnie przed identyfikacja aplikacji, a jezeli tak, prosze opisac jak zmiany stanu
aplikacji po zidentyfikowaniu aplikacji sa monitorowane, sledzone i wykorzystywane
w zasadach.

m Prosze opisac, jak hierarchia bazy danych aplikacji (prosta, wielopoziomowa,
inna) ujawnia funkcje w aplikacji macierzystej umozliwiajace tworzenie bardzie;
precyzyjnych zasad akceptowania aplikacji.

m Prosze opisac poziomy kontroli, ktdre mozna zastosowac w odniesieniu do
indywidualnych aplikacji oraz ich funkcji:

zezwalanie,

zezwalanie zaleznie od aplikacji, funkcji aplikacji, kategorii, podkategorii,
technologii lub ryzyka,

zezwalanie na podstawie harmonogramu, uzytkownika, grupy, portu,

zezwalanie i skanowanie w poszukiwaniu wirusow, luk w zabezpieczeniach
aplikacji, oprogramowania szpiegujacego, ztosliwych pakietow do pobrania,

zezwalanie i ksztattowanie/stosowanie mechanizmdw kontroli jakosci ustugi,

odrzucanie.

27 | FIREWALLE: PRZEWODNIK DLA KLIENTOW



Czy mozna wdraza¢ zabezpieczenia oparte na portach dla wszystkich aplikacji
w bazie danych, a administrator moze egzekwowac relacje miedzy aplikacja
a portami dla poszczegélnych zasad? Przyktad:

Wymuszone kierowanie deweloperdw baz danych Oracle do okreslonego portu lub
zakresu portow?

Nalezy upewnic¢ sie, ze tylko informatycy moga korzysta¢ z protokotéw SSH i RDP.

Wykrywanie i blokowanie ztosliwego oprogramowania w aplikacji, nawet
w przypadku portu niestandardowego.

Prosze wymienic¢ wszystkie repozytoria tozsamosci w przedsiebiorstwie dostepne
dla zabezpieczen opartych na uzytkownikach.

Czy interfejs API jest dostepny dla niestandardowej integracji infrastruktury
tozsamosci?

Prosze opisac jak zabezpieczenia oparte na zasadach sa wdrazane dla uzytkownikow
i grup w srodowiskach ustug terminalowych.

Prosze opisa¢ ewentualne réznice opcji akceptowania aplikacji dla urzadzen
sprzetowych i wirtualnych.

PALO ALTO NETWORKS | 28

Systematyczne zarzadzanie nieznanymi aplikacjami

W kazdej sieci wystepuje nieznany ruch, ktéry zazwyczaj jest zwiazany z aplikacja
wewnetrzna lub niestandardowa, jednak moze to by¢ rowniez niezidentyfikowana
aplikacja komercyjna, a w niekorzystnym scenariuszu nawet ztosliwe oprogramowanie.
Najwazniejsze informacje, ktére mozna uzyskac przy uzyciu zapytania ofertowego

(RFP) i procesu ewaluacji, to szczegdtowy opis oferowanej przez dostawce metody
systematycznego zarzadzania nieznanym ruchem sieciowym, zwiazanym z wiekszym
ryzykiem dla firmy i systemu zabezpieczen. Przygotowujac zapytanie ofertowe
dotyczace firewalli nowej generacji, nalezy uwzgledni¢ nastepujace informacje i pytania.

Prosze szczegoétowo opisa¢, jak mozna identyfikowac nieznany ruch sieciowy w celu
analizy.

Czy mechanizmy uzywane do analizy uwzgledniono w standardowym zestawie funkcji
czy tez sa pomocniczymi, dodatkowymi produktami?

Jakie warunkowe dziatania mozna podejmowac w odniesieniu do nieznanego ruchu
(zezwalanie, odrzucanie, inspekcja, ksztattowanie itd.]?

Prosze opisac zalecane najlepsze procedury zarzadzania nieznanym ruchem
sieciowym zwiazanym z aplikacjami.

Czy uwzgledniono kontrole przy uzyciu zasad podobnie jak w przypadku oficjalnie
obstugiwanej aplikacji (np. zezwalanie, odrzucanie, inspekcja, ksztattowanie,
kontrolowanie wedtug uzytkownika, strefy itd.])?

Czy mozna .zmieni¢ nazwe” wewnetrznego ruchu sieciowego?

Czy mozna utworzy¢ niestandardowa sygnature aplikacji?

Jaki proces zastosowano do przesytania zadan dotyczacych nowych lub
zaktualizowanych sygnatur aplikacji?

Ile trwa oczekiwanie na uzyskanie sygnatur nowych aplikacji po przestaniu wniosku?

Jakie dostepne mechanizmy umozliwiaja ustalenie, czy nieznany ruch sieciowy jest
ztosliwym oprogramowaniem?
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Zapobieganie zagrozeniom

Coraz czesciej z aplikacjami sa zwiazane zagrozenia takie jak luki w zabezpieczeniach,
brak odpornosci na infekcje komputerowe oraz brak biezacego sterowania i kontroli
zainfekowanych urzadzen. Z tego powodu analitycy zgodnie zalecaja przedsiebiorstwom
konsolidacje tradycyjnych systemow IPS i technologii zapobiegania zagrozeniom jako
sktadnika firewalla nowej generacji. Przygotowujac zapytanie ofertowe dotyczace
firewalli nowej generacji, nalezy uwzglednic¢ nastepujace informacje i pytania.

m Prosze opisac¢ wszystkie stosowane mechanizmy zapobiegania zagrozeniom
(system IPS, program antywirusowy, program do ochrony przed oprogramowaniem
szpiegujacym, filtrowanie adreséw URL, filtrowanie danych itd.).

= Jak sa licencjonowane te mechanizmy zapobiegania zagrozeniom?

= Prosze opisa¢ mechanizmy zapobiegania zagrozeniom opracowane w firmie lub
uzyskane za posrednictwem strony trzeciej lub ustugi.

m Jakie zastosowano metody zapobiegania zagrozeniom zwiazanym z aplikacjami
korzystajacymi z niestandardowych portéw?

s Czyinformacje zwiazane z identyfikacja aplikacji sa zintegrowane czy uzytkowane
wspolnie z technologiami zapobiegania zagrozeniom? Jezeli tak, prosze opisa¢

poziom integracji.

= Prosze wymienic dziedziny zapobiegania zagrozeniom (IPS, AV itd.) oparte na
portach, a nie aplikacjach.

s Czy aparat zapobiegania zagrozeniom skanuje zawarto$¢ skompresowanych plikow
takich jak ZIP lub GZIP?

m Czy aparat zapobiegania zagrozeniom moze skanowac w zawartosci szyfrowanej przy
uzyciu protokotu SSL?

= Prosze wyjasni¢, jak firewall moze wykrywac niestandardowe lub polimorficzne
ztosliwe oprogramowanie i zapewni¢ ochrone przez nim.

Jakie mechanizmy sa uzywane do blokowania ztosliwego oprogramowania?

m Prosze opisac proces badan i prac rozwojowych zwiazanych z zapobieganiem
zagrozeniom.
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Ochrona uzytkownikow zdalnych

Uzytkownicy nowoczesnych sieci oczekuja mozliwosci ustanawiania potaczenia

i pracy z wielu lokalizacji poza tradycyjna granica sieci. Nalezy zapewni¢ ochrone

tych uzytkownikéw nawet wéwczas, gdy znajduja sie poza granicami sieci i korzystaja
z komputera, smartfonu lub tabletu. Celem tej sekcji jest ustalenie, jakie dostepne
funkcje umozliwiaja ochrone tych uzytkownikdw zdalnych i jakie sa réznice poziomu
ochrony w przypadku uzytkownika w sieci fizycznej lub poza nia. Przygotowujac
zapytanie ofertowe dotyczace firewalli nowej generacji, nalezy uwzglednic¢ nastepujace
informacje i pytania.

m Prosze szczegdtowo opisac, tacznie ze wszystkimi niezbednymi sktadnikami,
dostepne opcje ochrony uzytkownikdw zdalnych.

m Jezeli uwzgledniono sktadnik kliencki, jak jest on rozpowszechniany?

= Prosze opisa¢ wymagania dotyczace dostosowania wielkosci systemow. Ilu
uzytkownikéw mozna obstugiwac réwnoczesnie?

= Czy funkcja ochrony uzytkownikéw zdalnych jest przezroczysta dla klientow
koncowych?

= Prosze opisac jak zasady zabezpieczen dotyczace uzytkownikéw zdalnych sa
wdrazane (np. w zasadach firewalla, w oddzielnych zasadach/urzadzeniu itd.).

m Prosze wymieni¢ wszystkie funkcje i zabezpieczenia modutéw zdalnych (protokét
SSL, kontrola aplikacji, system IPS itd.)

m Czy firewall moze utrzymywac potaczenia uzytkownikéw, aby zapewnic spojne
egzekwowanie zasad niezaleznie od lokalizacji?

= Jak sa obstugiwani uzytkownicy korzystajacy z urzadzen przenosnych? Czy mozna
zapewnic spojne egzekwowanie zasad w przypadku uzytkownikéw w sieciach
zewnetrznych i wewnetrznych sieciach bezprzewodowych?

m Czy firewall moze rozwiazywac problemy typu BYOD i na przyktad umozliwiac¢
bezpieczne korzystanie zaréwno z firmowych, jak i spersonalizowanych komputeréw
przenosnych, telefonow i tabletow?
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Zarzadzanie

Zarzadzanie jest najwazniejszym czynnikiem w przypadku wdrazania efektywnych
zabezpieczen sieci. Podczas przejscia do nowego firewalla najwazniejszym celem musi
by¢ uproszczenie zarzadzania zabezpieczeniami, jezeli jest to mozliwe, dzieki dodaniu
widocznosci i kontroli aplikacji. Przygotowujac zapytanie ofertowe dotyczace firewalli
nowej generacji, nalezy uwzglednic¢ nastepujace informacje i pytania.

m Czy oddzielny serwer lub komputer jest wymagany do zarzadzania urzadzeniami?

= Prosze opisa¢ wszystkie obstugiwane opcje zarzadzania: Interfejs wiersza polecenia
(CLI)? Przegladarka? Oprogramowanie klienckie? Serwer centralny?

Dla kazdej obstugiwanej opcji zarzadzania prosze opisa¢ jaki naktad pracy jest
wymagany do zmiany metody zarzadzania.

m Prosze opisac centralna architekture zarzadzania i opcje wdrazania.

= Jakie dostepne narzedzia do monitorowania, poza przegladarka logéw i raportami,
zapewniaja przejrzysty obraz aplikacji, uzytkownikéw i zawartosci w sieci?

Czy narzedzia do monitorowania uwzgledniono w konfiguracji podstawowej czy tez
sa udostepniane na podstawie licencji kupowanych/dodawanych oddzielnie?

Czy narzedzia do monitorowania sa wdrazane w zestawie czy jako oddzielne
urzadzenie?

m Prosze szczegdtowo opisac zasoby i kroki wymagane do uzyskania ,.petnego widoku
ruchu sieciowego zwiazanego ze wszystkimi aplikacjami”.

m Czy wszystkie zasady zabezpieczen aplikacji, zasady zabezpieczen firewalla i funkcje

zapobiegania zagrozeniom mozna wtaczy¢ w pojedynczej regule w edytorze zasad
firewalla?
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Prosze opisac funkcje zwiazane z logami i raportami. Jezeli sa one uwzglednione
w zestawie, jaki spadek wydajnosci powoduje wtaczenie rejestrowania informacji
w logach?

Czy petna analiza logéw jest dostepna w zestawie czy tez jest udostepniana na
podstawie licencji kupowanej/dodawanej oddzielnie lub przy uzyciu oddzielnego

urzadzenia?

Czy dostepne sa narzedzia raportowania z mozliwoscia petnego dostosowywania
pozwalajace zrozumiec¢ zasady korzystania z sieci i wykrywac¢ zmiany uzycia sieci?

Czy sa one udostepniane na podstawie licencji kupowanych/dodawanych oddzielnie
lub przy uzyciu oddzielnego urzadzenia?

Prosze opisac, jak zapewniany jest dostep zwiazany z zarzadzaniem przy duzym
natezeniu ruchu sieciowego i obciazeniu urzadzenia.

Prosze opisac zaleznosci miedzy indywidualnym urzadzeniem a centralnym
zarzadzaniem wieloma urzadzeniami.

Prosze opisac réznice w zarzadzaniu urzadzeniami sprzetowymi i wirtualnymi.
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Przeptywnosc Dodatkowe zalecenia dotyczace zapytan ofertowych (RFP)

Rzeczywista wydajnos¢ jest najwazniejszym czynnikiem w przypadku wdrazania W kazdej organizacji obowiazuja rézne wymagania bardziej lub mniej restrykcyjne
zabezpieczen. Kontrola aplikacji wymaga znacznie doktadniejszej analizy ruchu niz wymagania opisane w tym dokumencie. Przyktady to rozwéj firmy, referencje
sieciowego niz w przypadku firewalli blokujacych porty, dlatego powoduje znacznie klienta, tatwo$¢ wdrozenia oraz obstuga sieci i routingu. Najwazniejszym zaleceniem
wieksze zuzycie mocy obliczeniowej. Dodanie inspekcji zagrozen i zasad zabezpieczen dotyczacym zapytania ofertowego (RFP) jest konsekwentne prowadzenie dostawcow,
do ruchu sieciowego powoduje tylko zwiekszenie obciazenia firewalla. Nalezy tak aby mogli udowodni¢, ze proponowane przez nich produkty rzeczywiscie oferuja
koniecznie ustali¢ wydajnos¢ sieci po wtaczeniu wszystkich funkcji zabezpieczen deklarowane funkcje.

i podczas analizy rzeczywistego ruchu sieciowego. Przygotowujac zapytanie ofertowe
dotyczace firewalli nowej generacji, nalezy uwzgledni¢ nastepujace informacje i pytania.

= Nalezy sprawdzic, czy produkt jest oparty na oprogramowaniu, serwerze producenta
OEM czy urzadzeniu specjalistycznym.
Zagadnienia zwiazane z wydajnoscia
= Nalezy zbadac architekture sprzetu w celu potwierdzenia odpowiedniej mocy
obliczeniowej wymaganej do nieustannej klasyfikacji oraz inspekcji ruchu sieciowego
na poziomie aplikacji.

= Prosze opisac ruch sieciowy, dla ktérego uzyskano publikowane wyniki pomiaru
wydajnosci:

Firewall + rejestrowanie informacji w logach

Firewall + kontrolowanie aplikacji

Firewall + kontrolowanie aplikacji + zapobieganie zagrozeniom
= Jaka jest znamionowa przepustowos¢ dla:

Firewall + rejestrowanie informacji w logach

Firewall + kontrolowanie aplikacji

Firewall + kontrolowanie aplikacji + zapobieganie zagrozeniom
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Po wybraniu dostawcy lub przygotowaniu .kofAcowej” listy wybranych dostawcéw,

na podstawie odpowiedzi na zapytanie ofertowe, nalezy fizycznie ocenic firewall przy
uzyciu wzorcow ruchu sieciowego, obiektéw i zasad zgodnych z dziatalnoscia biznesowa
organizacji. W tej sekcji zamieszczono zalecenia dotyczace fizycznej oceny firewalla
nowej generacji. Ocena umozliwi ustalenie w rzeczywistym srodowisku, jak skutecznie
dostawca firewalla uwzglednit najwazniejsze wymagania. Ponizsze zalecane testy sa
tylko przyktadem wymaganych funkcji firewalla nowej generacji i zostaty opisane w celu
utatwienia opracowania szczegdtowego planu testow.

Widocznos¢ i kontrolowanie aplikacji

Ta sekcja ma trzy cele. Po pierwsze nalezy ustalic, ze pierwszym zadaniem
wykonywanym przez testowane urzadzenie (DUT) jest klasyfikacja ruchu sieciowego
na podstawie tozsamosci aplikacji, a nie portu sieciowego. Po drugie nalezy ustali¢,
ze testowane urzadzenie klasyfikuje aplikacje niezaleznie od metody obchodzenia
zabezpieczen, takich jak wymiana portéw (port hopping] lub uzycie portow
niestandardowych, w celu rozszerzenia zakresu dostepnosci. Po trzecie nalezy
ustali¢, ze tozsamosc¢ aplikacji jest podstawa zasad firewalla, a nie elementem zasad
dodatkowych.

Identyfikacja aplikacji

= Nalezy potwierdzi¢, czy firewall moze identyfikowac rézne aplikacje. Optymalna
metoda wykonania tego zadania jest wdrozenie testowanego urzadzenia (DUT)
w sieci docelowej w trybie transparentnym, w ktérym nie bedzie ono wptywac na
funkcjonowanie sieci.

= Nalezy zweryfikowac, czy testowane urzadzenie poprawnie identyfikuje ruch
sieciowy zwiazany z aplikacjami, przy uzyciu zaréwno narzedzi graficznych
i podsumowujacych, jak i dochodzeniowych.

Nalezy ustali¢ ilos¢ zasobdéw administracyjnych wymaganych do wykonania
tego zadania.

= Nalezy oceni¢ kroki wymagane do wstepnego uaktywnienia mechanizmu
identyfikujacego aplikacje. Jak szybko uzytkownik moze skonfigurowac zasady
i rozpoczac ..monitorowanie” ruchu sieciowego zwiazanego z aplikacjami? Czy
dodatkowe kroki sa wymagane do monitorowania aplikacji stosujacych metode
wymiany portow (port hopping) lub korzystajacych z niestandardowych portéw?
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Identyfikacja aplikacji stosujacych metode wymiany portéw (port hopping] lub

korzystajacych z niestandardowych portéw

= Nalezy zweryfikowaé, czy firewall moze identyfikowac i kontrolowac aplikacje
korzystajace z portéw innych niz ich porty domyslne. Na przyktad protokot SSH na
porcie 80 i protokdt Telnet na porcie 25.

= Nalezy potwierdzic, czy firewall moze identyfikowac aplikacje wykorzystujace znana
aplikacje stosujaca metode wymiany portow (port hopping), taka jak Skype, AIM lub
jedna z wielu aplikacji P2P.

Tozsamosc¢ aplikacji jako podstawa zasad zabezpieczen firewalla

= Nalezy potwierdzi¢, czy podczas tworzenia firewalla aplikacja, a nie port, jest
podstawowym elementem.

Czy zasady kontroli aplikacji wymagaja okreslenia najpierw reguty dotyczacej portu?
Czy modut kontroli aplikacji jest catkowicie niezaleznym edytorem zasad?

= Nalezy utworzy¢ zasady akceptujace okreslone aplikacje i blokujace inne
i zweryfikowac, czy te aplikacje sa kontrolowane zgodnie z oczekiwaniami.

s Czy zasady dotyczace aplikacjach sa zgodne z reguta ..blokowanie wszystkich
pozostatych”, na ktorej jest oparty firewall?

Identyfikowanie i kontrolowanie prob obejscia zabezpieczen

= Nalezy potwierdzi¢, czy testowane urzadzenie (DUT) moze identyfikowaé
i kontrolowac grupe aplikacji uzywanych do obchodzenia zabezpieczen. Do tej grupy
naleza aplikacje takie jak zewnetrzne serwery proxy (PHproxy, Kproxy), narzedzia
do zdalnego dostepu do komputeréw (RDP, LogMeln!, TeamViewer, GoToMyPC])
i szyfrowane tunele niezwiazane z sieciami VPN (Tor, Hamachi, UltraSurf).

= Nalezy potwierdzi¢, czy wszystkie aplikacje obchodzace zabezpieczenia sa precyzyjnie
identyfikowane podczas testu.

= Nalezy zweryfikowac, czy wszystkie aplikacje obchodzace zabezpieczenia moga by¢
blokowane, nawet wéwczas, gdy korzystaja z niestandardowego portu.
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Identyfikowanie i kontrolowanie aplikacji korzystajacych z protokotu SSL lub SSH

Coraz wieksza liczba aplikacji uzywa szyfrowania SSL i protokotu SSH do
alternatywnych celéw, dlatego nalezy ocenic zdolnos¢ do identyfikowania
i kontrolowania aplikacji tego typu.

= Nalezy zweryfikowaé, czy testowane urzadzenie (DUT) moze identyfikowa¢
i deszyfrowac aplikacje korzystajace z szyfrowania SSL.

= Nalezy potwierdzi¢, czy testowane urzadzenie (DUT) moze identyfikowa¢, deszyfrowac
i stosowac zasady zabezpieczen w odniesieniu do deszyfrowanych aplikacji.

= Nalezy sprawdzi¢, czy deszyfrowana aplikacja ..zaakceptowana” przez firewall
zostanie ponownie zaszyfrowana i wystana do oryginalnej lokalizacji docelowe;j.

= Nalezy potwierdzi¢ mozliwos¢ deszyfrowania oraz inspekcji przychodzacego
i wychodzacego ruchu sieciowego zwiazanego z protokotem SSL.

= Nalezy zweryfikowac, czy pakiety protokotu SSH sa precyzyjnie identyfikowane
niezaleznie od portu.

= Nalezy sprawdzic, czy kontrola protokotu SSH odréznia przekierowanie portow
(lokalne, zdalne, X11) od uzycia macierzystego (SCP, SFTP i dostep do powtoki).
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Identyfikowanie i kontrolowanie aplikacji korzystajacych z tego samego potaczenia

Nalezy ustali¢, czy mechanizmy klasyfikowania aplikacji nieustannie monitoruja stan
aplikacji, sprawdzaja zmiany w aplikacji, a przede wszystkim poprawnie klasyfikuja
zmiany stanu. Wiele ,platform” (Google, Facebook, Microsoft] udostepnia rézne
aplikacje uzytkownikom po wstepnym zalogowaniu. Sledzenie tej zmiany stanu aplikacji
jest najwazniejszym elementem firewalla nowej generacji.

m Podczas korzystania z aplikacji takiej jak WebEx lub SharePoint nalezy najpierw
potwierdzi¢, czy testowane urzadzenie (DUT) identyfikuje poczatkowa aplikacje
(np. WebEx lub SharePoint).

= Bez wylogowania z aplikacji nalezy przetaczyc sie do oddzielnej funkgji
(udostepnianie pulpitu WebEx, administracja programu SharePoint, dokumenty
programu SharePoint) i sprawdzi¢, czy ta zmiana stanu jest $ledzona, a nowa
aplikacja/funkcja jest rzeczywiscie poprawnie identyfikowana.

= Nalezy sprawdzi¢ kontrole oraz inspekcje zasad w odniesieniu do funkcji aplikacji.

Kontrola funkcji aplikacji

Nalezy ustali¢ zdolno$¢ testowanego urzadzenia (DUT) do identyfikowania

i kontrolowania okreslonych funkcji w aplikacji. Kontrola na poziomie funkgji

jest najwazniejszym czynnikiem umozliwiajacym korzystanie z aplikacji przy
zachowaniu pewnej kontroli nad skojarzonymi zagrozeniami dla firmy i systemu
zabezpieczen. Przesytanie plikow jest typowym przyktadem, jednak dotyczy to réwniez
funkcji administracyjnych, telefonii internetowej (VolP), publikowania w mediach
spotecznosciowych i prowadzenia rozmowy w aplikacji nadrzedne;.

» Nalezy potwierdzi¢, czy testowane urzadzenie (DUT) zapewnia widocznos$¢ hierarchii
aplikacji (zaréwno aplikacja podstawowa, jak i dodatkowe funkcje).

m Nalezy zweryfikowa¢ kontrole funkcji przesytania plikéw dzieki identyfikacji i kontroli
aplikacji obstugujacej te funkcje.

= Nalezy potwierdzi¢ zdolno$¢ testowanego urzadzenia (DUT) do blokowania
przesytania/pobierania plikow zaleznie od aplikacji i typu plikéw. Na przyktad
mozliwos¢ blokowania prob przesytania przez uzytkownikow dokumentéw programu
Word przy uzyciu internetowej aplikacji poczty sieci Web.
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Systematyczne zarzadzanie nieznanym ruchem sieciowym

We wszystkich sieciach wystepuje niewielka ilos¢ nieznanego ruchu, dlatego nalezy
sprawdzi¢, jak szybko mozna zidentyfikowa¢ ruch tego typu i podja¢ odpowiednie
dziatania.

= Nalezy sprawdzi¢, czy zapewniona jest widocznos¢ nieznanego ruchu i dostepne sa
co najmniej nastepujace informacje:

Natezenie ruchu sieciowego
Uzytkownik i/lub adresy IP
Uzywany port
Skojarzona zawarto$¢ (plik, zagrozenie itd.)
= Jaka ilos¢ zasobéw administracyjnych jest wymagana do badania nieznanego ruchu?

= Czy mozna konfigurowac¢ zasady firewalla (zezwalanie, blokowanie, inspekcja itd.] dla
nieznanego ruchu?

= Nalezy potwierdzi¢ dostepne opcje umozliwiajace precyzyjne identyfikowanie
i kontrolowanie ruchu sieciowego zwiazanego z nieznanymi aplikacjami.

Czy mozna .zmieni¢ nazwe” ruchu sieciowego?
Czy uzytkownik moze utworzy¢ niestandardowy mechanizm identyfikacji?

Czy dostawca zapewnia niestandardowy mechanizm identyfikacji, a jezeli tak, to
jak szybko?

Ograniczenie obszaru ataku
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Zapobieganie zagrozeniom

Aby chronic¢ sie¢, nalezy nie tylko Scisle kontrolowac narazenie na zagrozenia, ale
réwniez zapewni¢ niezawodna ochrone przed znanymi i nieznanymi zagrozeniami
zwiazanymi z akceptowanym ruchem sieciowym aplikacji. Nalezy sprawdzi¢ zdolnosc¢
testowanego urzadzenia (DUT) do egzekwowania zabezpieczen w rzeczywistym
Srodowisku, tacznie z nieznanymi zagrozeniami, zagrozeniami zwiazanymi z aplikacjami
korzystajacymi z niestandardowych portdw i ukrytymi przez kompresje, pod warunkiem
ze spetnione sa wymagania przedsiebiorstwa dotyczace wydajnosci.

= Nalezy potwierdzi¢ precyzje profildw zapobiegania zagrozeniom — czy sa globalne
(tylko) czy moga by¢ konfigurowane indywidualnie zaleznie od ruchu sieciowego,
zagrozenia, uzytkownika itd.

= Nalezy zweryfikowaé, czy metody zapobiegania zagrozeniom (system IPS, ztosliwe
oprogramowanie, filtrowanie zawartosci) sa spdjnie stosowane w odniesieniu do
aplikacji (i zagrozen) korzystajacych z niestandardowych portéw. Oznacza to, ze
testowane urzadzenie (DUT) powinno nie tylko kontrolowa¢ aplikacje korzystajace
z niestandardowych portow, ale réwniez blokowaé zagrozenia zwiazane z ruchem
sieciowym przekazywanym przez te porty.

= Nalezy zweryfikowaé, czy testowane urzadzenie (DUT) wykrywa ztosliwe
oprogramowanie i niezatwierdzone pliki nawet wowczas, gdy sa skompresowane
(np. ZIP lub GZIP).

= Nalezy ustali¢ proces identyfikowania i blokowania nieznanego ztosliwego
oprogramowania.

= Nalezy weryfikowa¢ wydajnos¢ testowanego urzadzenia (DUT) po wtaczeniu

wszystkich mechanizmdw zapobiegania zagrozeniom, aby upewnic sie, ze ochrona
bedzie prawidtowo funkcjonowac w rzeczywistym srodowisku.
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Ochrona uzytkownikow zdalnych

Po pierwsze nalezy ustali¢, czy testowane urzadzenie (DUT) moze chroni¢
uzytkownikow zdalnych przy uzyciu tych samych zasad, ktdre sa stosowane wewnatrz
sieci, a po drugie okresli¢ ilos¢ zasobdw administracyjnych wymaganych do zarzadzania
i stopien ztozonosci wdrozenia.

= Nalezy zweryfikowaé, czy testowane urzadzenie (DUT) moze chroni¢ uzytkownikow
zdalnych korzystajacych z bardziej zaawansowanych technologii niz potaczenie SSL
VPN lub zwrotne.

= Nalezy potwierdzi¢ tatwos¢ wdrozenia i zarzadzania po utworzeniu grupy
uzytkownikow zdalnych i wdrozeniu zasad testowych.

m Czy testowane urzadzenie (DUT) zapewnia zasady zaleznie od typu urzadzenia?

» Czy testowane urzadzenie (DUT) zapewnia ochrone przed ztosliwym
oprogramowaniem w urzadzeniach przenosnych i lukami w systemie operacyjnym
tych urzadzen?

» Czy testowane urzadzenie (DUT) zapewnia zasady zaleznie od typu urzadzenia?

= Na zakonczenie testu nalezy monitorowac uzytkownikow zdalnych przy uzyciu
przegladarki logow.

Zarzadzanie

Nalezy rozwazy¢ stopien ztozonosci (liczba oddzielnych modutéw sprzetowych)
i trudnosci (liczba krokdw, przejrzystos¢ interfejsu uzytkownika itd.) zarzadzania
testowanym urzadzeniem (DUT) podczas wykonywania zadan.

= Nalezy potwierdzi¢ metodologie zarzadzania testowanym urzadzeniem (DUT) (czy
wymagane jest oddzielne urzadzenie lub serwer, czy mozna zarzadzac przy uzyciu
przegladarki, czy wymagany jest rozbudowany klient)?

= Nalezy zweryfikowac¢ dostepnos¢ narzedzi umozliwiajacych wizualizacje wszystkich
sktadnikdw sieci na podstawie podsumowania aplikacji, zagrozen i adreséw URL.

Czy logi sa przechowywane w centralnej lokalizacji czy w oddzielnych bazach
danych na poziomie funkgji (np. firewall, kontrola aplikacji, system IPS)?

Nalezy okresli¢ ilos¢ zasobdw administracyjnych skojarzonych z analiza logow dla
celéw zwiazanych z monitorowaniem i prowadzeniem dochodzenia.
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= Nalezy sprawdzic¢, czy wszystkie zasady zabezpieczen aplikacji, zasady zabezpieczen
firewalla i funkcje zapobiegania zagrozeniom mozna wtaczy¢ w tym samym edytorze
zasad?

Czy reguta firewalla dotyczaca portow jest tworzona i stosowana przed kontrola na
poziomie aplikacji?

Jezeli uzywanych jest wiele zasad (np. firewall, kontrola aplikacji, system IPS),
czy sa dostepne narzedzia do uzgadniania zasad umozliwiajace wykrywanie
potencjalnych luk?

Wydajnos¢ po uruchomieniu ustug

Kontrola aplikacji wymaga znacznie wiekszej mocy obliczeniowej niz tradycyjny firewall
blokujacy porty, dlatego najwazniejsze jest sprawdzenie, czy testowane urzadzenie
(DUT) moze funkcjonowa¢ prawidtowo podczas identyfikowania i kontrolowania
aplikacji.

= Nalezy sprawdzi¢, czy testowane urzadzenie (DUT) jest oparte na oprogramowaniu,
serwerze producenta OEM czy urzadzeniu specjalistycznym.

= Jezeli jest to urzadzenie, nalezy zbadac¢ architekture sprzetu w celu potwierdzenia
odpowiedniej mocy obliczeniowej wymaganej do utrzymania wydajnosci sieci po
uruchomieniu wszystkich ustug.

= Nalezy wykonac test! Nalezy oceni¢ rzeczywista wydajnos¢ w srodowisku testowym
przy uzyciu wzorcow ruchu sieciowego reprezentatywnego dla docelowego
Srodowiska sieciowego.

Zalecenia dotyczace urzadzen sprzetowych i wirtualnych

Jezeli docelowa lokalizacja wdrozenia jest centrum danych, nalezy wybra¢ powyzsze
testy umozliwiajace prawidtowe sprawdzenie funkcji firewalla w formie wirtualne;.
W przypadku $rodowisk wirtualnych nalezy uwzgledni¢ dodatkowe czynniki:

= Jaki proces jest uzywany do zarzadzania zasadami z uwzglednieniem relacji miedzy
instancjami maszyn wirtualnych. Ile krokéw jest wymaganych?

s Czy mozna tworzy¢ zasady tego samego typu dla urzadzen fizycznych i wirtualnych?
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= Czy doktadnie te same funkcje sa dostepne w przypadku urzadzen sprzetowych Dotychczas zezwolenie pracownikowi na korzystanie z zewnetrznej lub osobistej

i wirtualnych. aplikacji do pracy byto wykluczone. Obecnie pracownicy sa zawsze w trybie online
i nieustannie korzystaja z najnowszych aplikacji, ktére czesto tacza zastosowania
= Nalezy zweryfikowa¢, czy testowane urzadzenie (DUT) moze zabezpieczy¢ caty ruch osobiste i stuzbowe. Zbiorcze blokowanie tych aplikacji oznaczatoby przerwe
sieciowy miedzy urzadzeniami wirtualnymi na tym samym serwerze wirtualnym. w dziatalnoéci firmy.

= Nalezy zweryfikowaé, czy testowane urzadzenie (DUT) moze zapewni¢ zasady

dotyczace aplikacji, uzytkownikdéw i zawartosci dla danej instancji wirtualne;. Informacje zamieszczone w sekcji 10 warunkow, ktore musi spetnic Twoj nowy

firewall, potwierdzaja, ze najlepsza metoda bezpiecznego udostepniania aplikacji

= Nalezy zweryfikowa¢, czy testowane urzadzenie (DUT) moze kontynuowa¢ jest stosowanie firewalla identyfikujacgo aplikacje i korzystajacego z tradycyjnego
egzekwowanie zasad nawet w przypadku migracji maszyny wirtualnej z jednego pozytywnego modelu zasad kontroli (firewall), umozliwiajacego administratorom
serwera na drugi. wybieranie akceptowanych i odrzucanych aplikacji zaleznie od prowadzonej dziatalnosci
biznesowej. Po skorzystaniu z narzedzi opisanych w tym dokumencie powinno by¢
= Nalezy potwierdzic i sprawdzic interakcje z systemem zarzadzania platformami oczywiste, ze bezpieczne udostepnianie aplikacji przy uzyciu negatywnego modelu
wirtualizacji. kontroli (podobnego do systemu IPS] jest rozwiazaniem nierealistycznym.

m Nalezy potwierdzi¢ i sprawdzi¢ interakcje z systemami automatyzacji i instrumentacji
srodowiska wirtualnego.

Dodatkowe zalecenia dotyczace oceny

Proces oceny i testowania zabezpieczen sieci jest zalezny od organizacji i w wiekszosci
wypadkow przekracza zakres tego dokumentu. Przyktady to tatwos¢ wdrozenia (tryb
pasywnego nastuchu, tryb transparentny itd.), sieci (warstwa 2, warstwa 3, tryb
mieszany) i obstuga routingu (RIP, OSPF, BGP). Zalecana najlepsza metoda oceny
firewalla jest utworzenie okreslonego zestawu kryteriéw i poddanie kazdego urzadzenia
petnej serii testow, szczegotowe udokumentowanie wynikow w sposdb umozliwiajacy
podjecie uzasadnionej ostatecznej decyzji.
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Firma Palo Alto Networks® jest wiodacym dostawca zabezpieczen
sieci nowej generacji. Uzywajac jej nowatorskiej platformy,
przedsiebiorstwa, dostawcy ustug i jednostki rzadowe moga
zabezpieczac swoje sieci i umozliwi¢ bezpieczne korzystanie

w tych sieciach z coraz bardziej ztozonych i rozpowszechnionych
aplikacji, a jednoczesnie zapewnia¢ ochrone przez zagrozeniami
wystepujacymi w cyberprzestrzeni. Podstawowym sktadnikiem
platformy, opracowanej przez firme Palo Alto Networks, jest
firewall nowej generacji zapewniajacy widocznos¢ aplikacji,
uzytkownikow i zawartosci oraz kontrole zintegrowana

z firewallem za posrednictwem opatentowanej architektury
sprzetu i oprogramowania. Produkty i ustugi firmy Palo Alto
Networks sa zgodne z wieloma wymaganiami dotyczacymi
zabezpieczen sieci, od centrum danych do granicy sieci, a takze
rozproszonego przedsiebiorstwa z biurami oddziatowymi i coraz
wieksza liczba urzadzen przenosnych. Produkty firmy Palo Alto
Networks sa uzywane przez ponad 12 500 klientéw w ponad 100
krajach.

Wiecej informacji znajduje sie
na stronie www.paloaltonetworks.com.
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