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Sophos RED  
Bezpieczne połączenie oddziałów firmy bez konieczności 
konfiguracji urządzeń w oddziałach

 Ì Centralne zarządzanie: Sophos UTM 
zarządza wszystkimi urządzeniami 
Sophos Remote Device Ethernet 
(RED) za pomocą jednej konsoli za 
pośrednictwem „chmury”.

 Ì Brak konfiguracji: Wystarczy 
podłączyć urządzenie RED do rutera 
internetowego, a ono automatycznie 
połączy się z głównym biurem. 

 Ì Szyfrowany tunel: Po uwierzytelnieniu 
za pomocą cyfrowego certyfikatu typu 
X.509, wszystkie dane są przesyłane 
tunelem, który jest szyfrowany 
algorytmem AES-256.

 Ì Ochrona UTM: oddziały firmy są 
chronione modułami: Network, Web 
oraz Email Protection, które są 
uruchomione na urządzeniu UTM w 
centrali.

 Ì Wirtualny kabel ethernetowy: 
Przesyłanie danych pomiędzy 
oddziałami tak, jak gdyby były fizycznie 
połączone w obrębie firmy. 

 Ì Zarządzanie adresami IP: spójność 
adresacji dzięki używaniu centralnego 
serwera DHCP i DNS we wszystkich 
oddziałach połączonych urządzeniami 
RED. 
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Korzyści

 Ì Szybkie wdrożenie nawet do 100 
urządzeń dziennie

 Ì Instalacja w oddziałach nie wymaga 
posiadania wiedzy IT  od pracowników 
tych oddziałów

 Ì Pozwala zmniejszyć całkowity koszt 
zakupu, wdrożenia i utrzymania 
systemu (TCO) o ponad 80%

 Ì Bezpieczeństwo sieci poprzez 
urządzenie UTM 

 Ì Brak konieczności zakupu wsparcia 
technicznego nie podnosi kosztów 
utrzymania oddziałów  

 Ì Tylko jedna wymagana globalna 
polityka bezpieczeństwa

 Ì Możliwość rozszerzenia zasięgu sieci 
bezprzewodowej w całej firmie poprzez 
dodanie punktów dostępowych do 
Internetu w postaci urządzeń firmy 
Sophos.

Dla firm posiadających oddziały Sophos RED - który jest centralnie zarządzanym 
urządzeniem - sprawia, że łączenie oddziałów z centralą staje się proste i niedrogie,  
a dostęp do Internetu bezpieczny.

Scenariusz wdrożenia urządzeń Sophos RED
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“ Traktowanie innych lokalizacji firmy, jak gdyby były tylko 
innym departamentem w centrali to świetny pomysł.“

 Mario Techel, prezes, Cobotec

Specyfikacja techniczna
Centralne urządzenie 

Sophos UTM UTM 110/120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625

Rekomendowane wartości

Liczba urządzeń RED 10 20 40 80 90 150

Maksymalna 
przepustowość RED 50 Mb/s 80 Mb/s 120 Mb/s 240 Mb/s 280 Mb/s 360Mb/s

Wymagana licencja UTM Network Protection

Urządzenie RED RED 10 RED 50

Pojemność

Maksymalna liczba 
użytkowników Bez ograniczeń Bez ograniczeń

Maksymalna przepustowość 30 Mb/s 360 Mbps 

Interfejsy fizyczne

Interfejs LAN 4 x 10/100 Base-TX 4 x 10/100/1000 Base-TX

Interfejs WAN 1 x 10/100 Base-TX 2 x 10/100/1000 Base-TX

Interfejs USB 1 x USB 2.0 (rev.2 lub wyższy) 2 x USB 2.0

Konsola szeregowa - konsola 1 x RJ45

Informacje na wyświetlaczu 
LEDowym

Power, system, router, Internet, 
tunnel , 4 x LAN, WAN Power, error, 4 x LAN, 2 x WAN

Zasilacz sieciowy 110-240 V, 50-60 Hz, max. 1 A 100-240 V, 50-60 Hz, 1.3 A

Specyfikacja fizyczna

Obudowa Mocna stal Mocna stal

Sposób montażu Nabiurkowy Nabiurkowy/naścienny/szafa rackowa 

Wymiary (szer. x wys. x dł.) 155 x 30 x 117 mm 216 x 44 x 189 mm

Waga 510 g / 1.12 funta 1.1 kg / 2.43 funta

Zużycie enegrii Poniżej 7 W max. 38.2 W

Temperatura pracy 0-40°C (pracy), -20-65°C (przechowywania) 0-40°C (pracy), -20-70°C (przechowywania)

Dopuszczalna wilgotność 10-85% (pracy), 5-95% 
(przechowywania), nieskroplona

5-90% (pracy), 5-95% 
(przechowywania), nieskroplona

Normy bezpieczeństwa

Certyfikacje CE, FCC Class B, VCCI, C-Tick CE, FCC Class A, VCCI, C-Tick, UL
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Bezpłatna wersja próbna
30-dniowa wersja próbna dostępna 
po rejestracji pod adresem:  
www.sophos.com/try-utm

Konfiguracja urządzeń RED

Zintegrowany interfejs

Lista urządzeń RED

Interfejs użytkownika Licencjonowane moduły 
Każda sieć firmowa i sposób jej 
funkcjonowania jest inny. Sophos zapewnia 
Państwu różne moduły, spośród których 
można wybrać te, które odpowiadają 
obecnym potrzebom.

Niezbędny firewall sieciowy
Oferuje podstawowe funkcje bezpieczeństwa 
by pomóc chronić sieć firmową. 

UTM Network Protection 
Ochrona sieciowa broni przed wyszukanymi 
typami ataków złośliwego malware’u, 
robaków i hakerskich exploitów, które mogą 
ominąć firewall. 

UTM Email Protection
Ochrona firmowej poczty elektronicznej 
przed niechcianymi wiadomościami, 
wirusami oraz ochrona danych wrażliwych 
przed cyberprzestępcami.

UTM Web Protection
Ochrona internetowa chroni pracowników 
przed zagrożeniami internetowymi poprzez 
kontrolę stron internetowych.

UTM Webserver Protection
Ochrona serwera webowego chroni serwer i 
uruchomione na nim usługi i aplikacje takie 
jak np. Outlook Web Access (OWA) przed 
nowoczesnymi atakami hakerskimi. 

UTM Endpoint Protection
Ochrona stacji końcowych wdrażana 
centralnie chroni komputery użytkowników 
przed malwarem i utratą danych niezależnie 
od tego, gdzie się znajdują.

UTM Wireless Protection
Ochrona sieci bezprzewodowych ułatwia 
zarządzanie i zabezpieczanie sieci 
bezprzewodowych. 
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