SOPHOS

Sophos U TM
-ndpoint Protection

Chroni i kontroluje stacje robocze za posrednictwem
centralnego urzgdzenia UTM

» AV i HIPS: Wykrywajg i usuwajg wirusy, » tatwiejsza konfiguracja: Pobranie i

spyware, rootkity, trojany, adware

I potencjalnie niechciane aplikacje
(PUA) oraz identyfikujg i usuwajg
nowe zagrozenia za pomocg systemu
zapobiegania wtamaniom na stacjach
roboczych (HIPS).

Funkcje urzadzen: Wymuszanie
kontroli urzadzen peryferyjnych
podtgczanych na stacjach roboczych.
Kontrola dostepu do Internetu zaréwno
za pomocg mediow bezprzewodowych,
jak i przewodowych.

Ochrona catej sieci: Niezaleznie od
tego, gdzie znajduje sie stacja koncowa,
czy jest to komputer w siedzibie

firmy, czy w oddziale, czy nalezy do
podrdzujgcego pracownika instalacja
agenta na stacjach roboczych odbywa
sie zawsze bez wysitku poprzez ustuge
Sophos LiveConnect i nie wymagane
jest posiadanie ustug katalogowych.
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instalacja agenta na stacje robocze
odbywa sie jednym kliknieciem

myszki. Polityki bezpieczenstwa sg
automatycznie wdrazane z centralnego
urzgdzenia Sophos UTM.

Centralne zarzadzanie: Sophos UTM
pozwala na centralne tworzenie
réznych polityk dla wszystkich stacji
roboczych, jednoczesnie zapewniajgc
aktualizacje informacji o wszystkich
zarzgdzanych komputerach.

Szczegotowe logi: Mozliwose
monitorowania obecnej lokalizacji

i aktywnosci wszystkich stacji
roboczych. Szczegdtowe logowanie
wszystkich zdarzen takich jak odmowa
dostepu, proba zmiany polityki czy
podtgczenie nowego urzgdzenia.




Sophos UTM Endpoint Protection

Sophos UTM Endpoint Protection pozwala w tatwy sposéb skonfigurowac
zabezpieczenia stacji koncowych i zapewnic im ochrone przed malwarem, wirusami
oraz utratg danych. Narzedzia raportujgce pozwalajg na analizowanie sposobu
korzystania z urzadzen, a nawet Sledzenie ich potozenia.
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Central Office

Dystrybucja polityk z uzyciemm UTM Endpoint Protection

Korzysci

» Ograniczenie rozprzestrzeniania » Gwarantowana ochrona réwniez
malware'u i wiruséw poprzez kontrole dla komputerdéw nienalezgcych do
pamieci przenosnych domeny

» Ograniczenie mozliwosci utraty » Szybka lokalizacja komputerow
danych firmowych znajdujgcych sie na catym Swiecie

» Aktywna rzeczywista ochrona » Wdrazanie polityk jednym kliknieciem
W oparciu o serwisy w chmurze myszki pozwala oszczedzac czas

gwarantujgca skanowanie
podejrzanych plikow
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‘Otwarte porty USB sq uwazane za jeden z najwazniejszych
czynnikow wptywajgcych negatywnie na bezpieczenstwo

Specyfikacja techniczna

w firmie. Nareszcie znalaztern proste rozwigzanie do ich
kontroli, ktore jest zarzgdzane centralnie przez Sophos UTM,

Kurt Laux, Wtasciciel, IT-Consulting & Services
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Urzadzenie UTM110 | UTM120 | UTM220 @ UTM320 | UTM425 | UTM525 | UTM625 \
Zalecana liczba stacji 10 25 75 200 600 1,300 2,000 ‘
koricowych
Funkcjonalnosc
Wdrozenie Kontrola

»

Automatyczne tworzenie prekonfigurowanych pakietéw
instalacyjnych na urzadzeniu Sophos UTM

Proste i globalne wdrozenie wraz z konfiguracja

polityk i pdzniejszymi aktualizacjami agentéw

z uzyciem Sophos Live Connect

Globalna instalacja bez wymogu

posiadania ustug katalogowych

Jeden unikalny pakiet instalacyjny dla

wszystkich stacji roboczych

Wiele metod wdrozenia:

-USB

- Poczta elektroniczna

- Active Directory GPO

- Standardowe narzedzia do wdrazania oprogramowania
Automatyczna rejestracja stacji roboczych w Sophos UTM
Automatyczne aktualizacje agenta

Serwis typu broker — szyfrowane potgczenie https
Zabezpieczenie przed prébami deinstalacji lub
deaktywacji oprogramowania przez nieuprawnionych
uzytkownikdéw lub ztosliwe oprogramowanie

/arzadzanie

»

Komunikacja szyfrowana algorytmem AES-

256 i podpisana SHA1-HMAC

Centralne polityki korzystania z urzadzen i

transferu plikdw (odczyt / zapis, tylko odczyt,

dostep zabroniony, logowanie zdarzenia)

Wsparcie dla grup komputeréw

Tworzenie biatych list dla plikéw i sledzenie lokalizacji stacji
Wykaz wszystkich stacji roboczych i urzadzen
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» Wsparcie dla systeméw Microsoft Windows

XP SP2, Windows Vista i Windows 7

» Wsparcie dla systemdw Microsoft

Windows Server 2003 i 2008

» Mozliwos¢ korzystanie z zaufanych urzadzen
» Kontrola urzadzen przenosnych pamieci USB,

Bluetooth, stacji dyskietek, napeddéw optycznych,
sieci bezprzewodowych, modemdw, itd.

Antywirus i HIPS

» Wykrywanie i usuwanie wiruséw, spyware,

rootkitéw, trojandw, adware oraz potencjalnie
niechcianych aplikacji (PUA)

» Identyfikacja nowych zagrozen, usuwanie ich i

minimalizacja liczby fatszywych alarmdéw z uzyciem
lokalnego systemu zapobiegania wtamaniom (HIPS)

» Blokowanie dostepu do zainfekowanych stron internetowych

poprzez filtrowanie adreséw URL w czasie rzeczywistym

Logowanie / raportowanie

» Logowanie adreséw IP, zdarzen typu logowanie sie stagji

klienckiej, podtgczanych urzadzen, uzytkownikdw, itp.

» Lokalizowanie stacji roboczych

znajdujgcych sie na catym Swiecie

» Monitorowanie uzywanych urzadzen w czasie rzeczywistym
» Monitorowanie pamieci USB w catej organizacji

» Monitorowanie podtgczania nowych urzadzen

» Analizowanie polityk
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Interfejs uzytkownika

Computer Management L

Global Deploy Agent Manage Computers Manage Groups Advanced

Endpoint Agent - Installation Package

To protect your computers you need to deploy the Endpoint Agent to the individual machines. You can either download the installer directly
or use the direct link below. For installation and deployment options please see the online help for further information

[} Download Installer Click Download Installer to get a copy of the installation
package.

Click inside the box, then press CTRL-Aand CTRL-C 10 copy
the link to the clipboard.

tatwa instalacja agentéw na stacjach roboczych

Antivirus
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Polityki kontroli urzadzen

W celu uzyskania dodatkowych
informac;ji nalezy sie

zarejestrowac:
sophos.com/utm-meets-endpoint

Sophos Poland
Tel: +48 22 548 0005
Email: salesee@sophos.com

Boston, USA | Oksford, Wielka Brytania
© Copyright 2012. Sophos Ltd. Wszelkie prawa zastrzezone.
Wszystkie znaki towarowe sg wtasnoscia ich prawnych wtascicieli.
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Licencjonowane moduty

Kazda sie¢ firmowa i spodsh jej funkcjonowania
jest inny. Sophos zapewnia Paistwu rézne
moduty, sposraéd ktérych mozna wybrac te,
ktére odpowiadajg obecnym potrzebom.

Niezbedny firewall sieciowy
Oferuje podstawowe funkcje bezpieczenstwa,
by pomdc chronié sie¢ firmowa.

UTM Network Protection

Ochrona sieciowa broni przed wyszukanymi
typami atakéw ztosliwego malware'u, robakéw
i hakerskich exploitéw, ktére mogg omingé
firewall.

UTM Email Protection

Ochrona firmowej poczty elektronicznej
przed niechcianymi wiadomosciami, wirusami
oraz ochrona danych wrazliwych przed
cyberprzestepcami.

UTM Web Protection

Ochrona internetowa chroni pracownikéw przed
zagrozeniami internetowymi poprzez kontrole
stron internetowych.

UTM Webserver Protection

Ochrona serwera webowego chroni serwer i
uruchomione na nim ustugi i aplikacje takie
jak np. Outlook Web Access (OWA) przed
nowoczesnymi atakami hakerskimi.

UTM Wireless Protection

Ochrona sieci bezprzewodowych utatwia
zarzgdzanie i zabezpieczanie sieci
bezprzewodowych.

RED (Remote Ethernet Device)

Zdalne urzadzenie sieciowe jest najtatwiejszym
i najbardziej wygodnym sposobem na
zabezpieczenie oddziatdw firmy.

SOPHOS


http://www.sophos.com/products/unified/utm/features.aspx

