SOPHOS

Sophos U TM
Network Protection

Gwarantuje bezpieczenstwo ruchu sieciowego

» tatwe zarzadzanie: konfigurowanie » Sledzenie zmian konfiguracyjnych:

wszystkich ustawien systemowych
poprzez interfejs webowy bez
potrzeby korzystania z linii polecen czy
zewnetrznych narzedzi do zarzgdzania.

Szybkie wdrozenie: tatwe tgczenie
oddziatéw firmy z centralg — bez
potrzeby angazowania ekspertow
z departamentu IT pracujgcych w
lokalnym oddziale.

Szczegotowe raporty: mozliwose
przegladania wielu raportow i
wykresow, ktore pokazujg aktywnosc
w sieci dla zdefiniowanych przedziatow
czasowych, uzytkownikéw i grup.

Sophos Datasheet

mozliwosc¢ sledzenia wszystkich
zmian w konfiguracji, ktére mogg by¢
pomocne w réznych audytach.

Powstrzymywanie niepowotanych
0sob: najnowsza implementacja
technologii typu intrusion prevention
filtruje ponad 11 000 atakow i
zagrozen typu ,zero-day".

Zdalny dostep: mozliwosc
wykorzystania SSL, IPsec, L2TP lub
PPTP do tworzenia bezpiecznych
potgczen VPN do lokalnych oddziatow
lub pomiedzy pracownikami.




Sophos UTM Network Protection

Sophos pomaga eliminowac ataki hakerskie zapewniajgc petng ochrone typu IPS oraz
brame VPN jako jeden z dodatkowych subskrybowanych modutow do wszystkich
swoich urzgdzen UTM.
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Scenariusz wdrozenia ochrony sieciowej Sophos UTM Network Protection

Korzysci

» Ochrona sieci przed wyszukanymi » Mozliwosc¢ potgczenia oddziatow firmy

atakami na istniejgce podatnosci
systemow i sieci oraz przed robakami
internetowymi

» tatwy i bezpieczny zdalny dostep do

zasobow firmowych dla pracownikow
mobilnych, jak i przebywajgcych w
delegacjach

Bezpieczne, szyfrowane tunele

do oddziatow firmy umozliwiajgce
wspotdzielenie plikdw i drukarek

Sophos Datasheet

z wykorzystaniem bezobstugowych |
niedrogich urzgdzen Sophos RED

Rownomierne rozdzielanie ruchu
internetowego pomiedzy rézne tgcza
WAN i mozliwos¢ wykorzystania
dodatkowych potaczen za pomoca
modemaow USB 3G/UTMS

Mozliwos¢ dodawania kolejnych
urzgdzen w celu zwiekszenie
przepustowosci i niezawodnosci



Sophos UTM Network Protection

‘Bezpieczenstwo, wiarygodnosc | prostota. Te terminy
definiujg moje doswiadczenia z urzgdzeniami Sophos.”

Marcel Meier, kierownik dziatu IT w [V-Stelle Solothurn

Specyfikacja techniczna

Urzadzenie UTM 110 UtTmM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625
Przepustowoscé firewalla (Gh/s) 18 18 3 3.4 6 6 10
Przepustowos¢ IPS (Mb/s) 240 240 750 1300 2000 2200 2700
Przepustowos¢ VPN (Mb/s) 180 180 480 700 780 900 1100

Funkcjonalnosc

Bezpieczenstwo

»

System zapobiegania wtamaniom: silnik inspekcji pakietéw,
ponad 11000 wzoréw

Ochrona przed atakami typu: DoS, DDoS i skanowaniem
portéw

VPN site-to-site: SSL, IPsec, AES-256/3DES-256 bitdw,
PFS, RSA, certyfikaty X.509, pre-shared key

Zdalny dostep: SSL, IPsec, wsparcie dla iPhone/iPad/klienta
Cisco VPN

Dostep do portalu oparty na HTML5 nie wymaga SSH,
dodatkowych wtyczek lub kontrolek ActiveX do zdalnych
sesji

Bezpieczenstwo proxy: SOCKS, Ident, generic/custom
Obstuga VolIP dla potgczen SIP oraz H.323

Sledzenie potgczen: FTP, IRC, PPTP, TFTP

Reguty i konfiguracja z oparciu o tozsamosé uzytkownikow
z wykorzystaniem Sophos Authentication Agent

Ustawienia sieciowe

Routing: statyczny, OSPF, BGP, Multicast (PIM-SM)
Link-balancing dla interfejsu WAN w dowolnej kombinacji
portéw 3G/UMTS/Ethernet: 32 potgczenia internetowe,
sprawdzanie stanu tgcza, btyskawiczne przetgczanie w
przypadku awarii, automatyczne i wazone réwnowazenie
tacza

Bezobstugowy klaster active/passive high availability
Klastry active/active do 10 urzadzen

Agregacja linkéw inferfejsu 802.3ad (LGD)

Load balancing serwera

Wsparcie dla Sophos RED

Sophos Datasheet

/arzgdzanie

» Latwe zarzadzanie regutami IPS

» Samoobstugowy portal dla uzytkownikéw do szybkiej
konfiguracji VPN

» Sledzenia zmian

» Logowanie: zdalny syslog, rotacja logéw w nocy,
archiwizacja logéw: email/FTP/SMB/SSH

» Raportowanie: filtr pakietdw, zapobieganie wtamaniom
(IPS), przepustowos¢, zakres czasu dzier/tydzien/miesigc/
rok, anonimowe raporty

» Raporty w oparciu o tozsamos¢ uzytkownikéw

» Eksport raportéw do PDF lub CSV

» Planowanie i archiwizacja raportéw

Uwierzytelnianie

» Wsparcie dla: Active Directory, eDirectory, RADIUS, LDAP,
TACACS +

Single sign on: Active Directory, eDirectory

Wsparcie dla SSL

Narzedzia: sprawdzanie ustawien serwera, testowanie
logindw/haset, czyszczenie cache

Graficzna przegladarka dla uzytkownikdw i grup
Automatyczne tworzenie uzytkownikdw

Planowane synchronizacje urzadzen back-end

Polityki silnych haset
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Interfejs uzytkownika
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BackupRestore 4 admin  2012.02.09,00:1402  Ended2012:02.09,00:19.04 182.168.50.10
User Portal 5 admin  2012.02.08,235410  Ended2012-02.09,00:09:28 192.168.50.10
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Cental Management
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ShutdownRestart 10 admin  2012.02.08,153632  Ended2012-02.08, 154617 192.168.50.10

Sledzenie zmian wprowadzonych przez
administratora

Bezptatna wersja prébnal
30-dniowa wersja probna dostepna

po rejestracji pod adresem:
www.sophos.com/try-utm

Sophos Poland
Tel: +48 22 548 0005
Email: salesee@sophos.com

Boston, USA | Oksford, Wielka Brytania
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Licencjonowane moduty

Kazda sie¢ firmowa i sposob jej
funkcjonowania jest inny. Sophos zapewnia
Panstwu rézne moduty, sposrdd ktdérych
mozna wybrac te, ktére odpowiadajg obecnym
potrzebom.

Niezbedny firewall sieciowy
Oferuje podstawowe funkcje bezpieczenstwa,
by pomdc chroni¢ sie¢ firmowa.

UTM Email Protection

Ochrona firmowej poczty elektronicznej
przed niechcianymi wiadomosciami, wirusami
oraz ochrona danych wrazliwych przed
cyberprzestepcami.

UTM Web Protection

Ochrona internetowa chroni pracownikéw
przed zagrozeniami internetowymi poprzez
kontrole stron internetowych.

UTM Webserver Protection

Ochrona serwera webowego chroni serwer i
uruchomione na nim ustugi i aplikacje takie
jak np. Outlook Web Access (OWA) przed
nowoczesnymi atakami hakerskimi.

UTM Endpoint Protection

Ochrona stacji koncowych wdrazana
centralnie chroni komputery uzytkownikéw
przed malwarem i utratg danych niezaleznie
od tego, gdzie sie znajduja.

UTM Wireless Protection

Ochrona sieci bezprzewodowych utatwia
zarzadzanie i zabezpieczanie sieci
bezprzewodowych.

RED (Remote Ethernet Device)

Zdalne urzadzenie sieciowe jest
najtatwiejszym i najbardziej wygodnym
sposobem na zabezpieczenie oddziatdw firmy.
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