SOPHOS

Sophos U TM
Web Protection

/Zapewnia bezpieczne i wydajne korzystanie z Internetu

» Zasady korzystania z Internetu: » Zapobieganie utracie danych:
Mozliwos¢ blokowania stron Blokowanie wysytania informac;ji
niewtasciwych i obnizajgcych poufnych w tle z juz zainfekowanych
produktywnosc pracownikow komputerow.
znajdujacych sie posrod 96 kategoril Logowanie i raportowanie: Latwe

» Kontrola aplikacji: mozliwosé nawigowanie pomiedzy raportami, by
monitorowania tysiecy aplikacji: uzyskac setki informacji o aktywnosci
blokowanie gier na Facebooku i aplikacji  uzytkownikdw w sieci; wysytanie
Bittorrent, ograniczenie danych pocztg elektroniczng raportow do
strumieniowych Youtube, zwiekszenie menadzerow.
pasma dla Salesforce.com. » Ochrona prywatnosci: mozliwosc

» Ochrona antywirusowa: szybkie i tworzenia raportéw z zachowaniem
doktadne skanowanie w poszukiwaniu anonimowosci uzytkownikdow, by

wirusow i spyware przez dwa niezalezne  przestrzegac prawa do ochrony
silniki antywirusowe. prywatnosci.
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Sophos UTM Web Protection

Licencja Sophos UTM Web Protection chroni przed ztosliwym oprogramowaniem,
ktore moze miec¢ zrodto wsrod nieautoryzowanych aplikacji, dajgc jednoczesnie jasny
obraz tego, jak pracownicy spedzajg czas w sieci.
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Korzysci

» Doktadny i szczegotowy obraz tego, jak » Zmniejszenie ryzyka odpowiedzialnosci
uzywany jest Internet prawnej poprzez blokowanie dostepu

. Zwiekszenie przepustowosci dla do niektorych stron internetowych

krytycznych biznesowych aplikacji » Zapobiegnie awariom sieci i utracie
poprzez blokade lub czesciowe danych spowodowanym przez wirusy
ograniczanie aplikacji niepozgdanych lub spyware

lub zmniejszajacych produktywnosc Tworzenia profili dla uzytkownikow

» Zwiekszenie produktywnosci lub grup uzytkownikow na serwerach
pracownikow poprzez wprowadzenie uwierzytelniajgcych
polityk dostepu do Internetu
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Sophos UTM Web Protection

Specyfikacja techniczna

Urzadzenie UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625
Zalecana liczba uzytkownikdw 10 40 140 330 1100 2300 3800
Przepustowos¢ Proxy (Mb/s) 220 220 625 1250 2000 1800 1950
Z;ii&ffj:;vﬁj‘é . 70 70 165 235 520 560 980

Funkcjonalnos¢

Polityki

»

Uwierzytelnianie: Active Directory, eDirectory, LDAP,
RADIUS, TACACS +, lokalne bazy danych

Single sign on: Active Directory, eDirectory, Apple Open
Directory

Tryby pracy proxy: standard, (w petni) transparentny,
uwierzytelniony, Single Sign On, kliencki

Wsparcie dla oddzielnie filtrujgcych proxy w réznych
trybach

Polityki dostepu w oparciu o czas, uzytkownika lub grupy
uzytkownikdéw

Tymczasowa dezaktywacja polityk filtrowania stron WWW
po uwierzytelnieniu

Agent uwierzytelniajgcy dedykowany do sledzenia pracy
uzytkownikdéw

Zarzgdzanie

»

Ustawienia wszystkich opcji filtrowania dla poszczegdlnych
profili

Mozliwosé powielania profili bezpieczenstwa

Mozliwosé tworzenia komunikatow dla uzytkownikéw w
réznych jezykach

Mozliwosé umieszczenia firmowego logo na zablokowanych
stronach

Automatyczna konfiguracji proxy za pomoca plikéw PAC
Wsparcie dla CA przy weryfikacji stron HTTPS

Czeste aktualizacje bazy danych zawiergcej URLe i
sygnatur wiruséw

Kreator instalacji i pomoc kontekstowa online

Wsparcie natywnego trybu pracy dla Windows Server 2008
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Bezpieczenstwo

» Baza danych do filtrowania stron sktada sie z ponad 35 mln
witryn w 96 kategoriach i ponad 65 jezykach

Kontrola aplikacji: Doktadne sygnatury i wzorce warstwy

7 modelu ISO/QOSI dla tysiecy aplikacji; Skype, Bittorrent,
Facebook, Youtube, Salesforce.com i wiele wiecej
Mozliwosé wykorzystywania wbudowanych funkcji ,safe
search” w wyszukiwarkach Google, Yahoo i Bing
Ograniczanie dostepu do YouTube z wykorzystaniem
zintegrowanej funkcji YouTube for Schools

Widoczno$¢ ruchu w czasie rzeczywistym z mozliwoscig
blokowania lub ograniczenia pasma

Skanowanie antywirusowe: HTTP/HTTPS, FTP i poczty
internetowej przez oprogramowanie antywirusowe Sophos
oraz drugi niezalezny skaner

Aktywny filtr tresci: rozszerzen plikdw, typéw MIME,
JavaScript, ActiveX i Flash

Wykrywania Spyware: dla ruchu przychodzacego i
wychodzgcego

Logowanie / Raportowanie

» Twaorzenie raportéw po kliknieciu na dane

Mozliwosé zapisywania raportéw, wysytania ich pocztg
elektroniczng lub tworzenia grup statych odbiorcéw
Eksport raportéw do formatéw PDF i CSV

Kompresja logéw w nocy

Mozliwos¢ archiwizacji logdw: w urzgdzeniu, na serwerze
ftp, smb, ssh, pocztg elektroniczng, syslogiem
Logowanie wyszukiwanych fraz w wyszukiwarkach
Codzienne raportowanie aktywnosci uzytkownikow
Filtry stron WWW dostepne w raportach

Audytowanie i Sledzenie aktywnosci pojedynczych
uzytkownikéw

Raporty z zachowaniem anonimowosci uzytkownikéw w
celu przestrzegania prawa do ochrony prywatnosci
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Interfejs uzytkownika
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Filtrowanie stron z uzyciem filtru reputacji

Bezptatna wersja prébna
30-dniowa wersja probna dostepna

po rejestracji pod adresem:
www.sophos.com/try-utm

Sophos Poland
Tel: +48 22 548 0005
Email: salesee@sophos.com

Boston, USA | Oksford, Wielka Brytania
© Copyright 2012. Sophos Ltd. Wszelkie prawa zastrzezone.
Wszystkie znaki towarowe sg wtasnoscia ich prawnych wtascicieli.

Sophos datasheet 12.12.v1.dPL

Licencjonowane moduty

Kazda sie¢ firmowa i sposob jej
funkcjonowania jest inny. Sophos zapewnia
Panstwu rézne moduty, sposrdd ktdérych
mozna wybrac te, ktére odpowiadajg obecnym
potrzebom.

Niezbedny firewall sieciowy
Oferuje podstawowe funkcje bezpieczenstwa,
by pomdc chroni¢ sie¢ firmowa.

UTM Network Protection

Ochrona sieciowa broni przed wyszukanymi
typami atakéw ztosliwego malware'u,
robakow i hakerskich exploitéw, ktére mogg
oming¢ firewall.

UTM Email Protection

Ochrona firmowej poczty elektronicznej
przed niechcianymi wiadomosciami, wirusami
oraz ochrona danych wrazliwych przed
cyberprzestepcami.

UTM Webserver Protection

Ochrona serwera webowego chroni serwer i
uruchomione na nim ustugi i aplikacje takie
jak np. Outlook Web Access (OWA) przed
nowoczesnymi atakami hakerskimi.

UTM Endpoint Protection

Ochrona stacji koncowych wdrazana
centralnie chroni komputery uzytkownikéw
przed malwarem i utratg danych niezaleznie
od tego, gdzie sie znajduja.

UTM Wireless Protection

Ochrona sieci bezprzewodowych utatwia
zarzgdzanie i zabezpieczanie sieci
bezprzewodowych.

RED (Remote Ethernet Device)

Zdalne urzadzenie sieciowe jest
najtatwiejszym i najbardziej wygodnym
sposobem na zabezpieczenie oddziatdw firmy.
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