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Sophos UTM  
Web Protection 
Zapewnia bezpieczne i wydajne korzystanie z Internetu

ÌÌ Zasady korzystania z Internetu: 
Możliwość blokowania stron 
niewłaściwych i obniżających 
produktywność pracowników 
znajdujących się pośród 96 kategorii.

ÌÌ Kontrola aplikacji: możliwość 
monitorowania tysięcy aplikacji: 
blokowanie gier na Facebooku i aplikacji 
Bittorrent, ograniczenie danych 
strumieniowych Youtube, zwiększenie 
pasma dla Salesforce.com. 

ÌÌ Ochrona antywirusowa: szybkie i 
dokładne skanowanie w poszukiwaniu 
wirusów i spyware przez dwa niezależne 
silniki antywirusowe.

ÌÌ Zapobieganie utracie danych: 
Blokowanie wysyłania informacji 
poufnych w tle z już zainfekowanych 
komputerów.

ÌÌ Logowanie i raportowanie: Łatwe 
nawigowanie pomiędzy raportami, by 
uzyskać setki informacji o aktywności 
użytkowników w sieci; wysyłanie 
pocztą elektroniczną raportów do 
menadżerów. 

ÌÌ Ochrona prywatności: możliwość 
tworzenia raportów z zachowaniem 
anonimowości użytkowników, by 
przestrzegać prawa do ochrony 
prywatności.  
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ÌÌ Dokładny i szczegółowy obraz tego, jak 
używany jest Internet

ÌÌ Zwiększenie przepustowości dla 
krytycznych biznesowych aplikacji 
poprzez blokadę lub częściowe 
ograniczanie aplikacji niepożądanych 
lub zmniejszających produktywność 

ÌÌ Zwiększenie produktywności 
pracowników poprzez wprowadzenie 
polityk dostępu do Internetu

ÌÌ Zmniejszenie ryzyka odpowiedzialności 
prawnej poprzez blokowanie dostępu 
do niektórych stron internetowych

ÌÌ Zapobiegnie awariom sieci i utracie 
danych spowodowanym przez wirusy 
lub spyware

ÌÌ Tworzenia profili dla użytkowników 
lub grup użytkowników na serwerach 
uwierzytelniających

Licencja Sophos UTM Web Protection chroni przed złośliwym oprogramowaniem, 
które może mieć źródło wśród nieautoryzowanych aplikacji, dając jednocześnie jasny 
obraz tego, jak pracownicy spędzają czas w sieci.

Scenariusz wdrożenia Sophos UTM Web Protection
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 Specyfikacja techniczna

Funkcjonalność

Polityki
ÌÌ Uwierzytelnianie: Active Directory, eDirectory, LDAP, 

RADIUS, TACACS +, lokalne bazy danych
ÌÌ Single sign on: Active Directory, eDirectory, Apple Open 

Directory
ÌÌ 	Tryby pracy proxy: standard, (w pełni) transparentny, 

uwierzytelniony, Single Sign On, kliencki
ÌÌ 	Wsparcie dla oddzielnie filtrujących proxy w różnych 

trybach
ÌÌ 	Polityki dostępu w oparciu o czas, użytkownika lub grupy 

użytkowników
ÌÌ 	Tymczasowa dezaktywacja polityk filtrowania stron WWW 

po uwierzytelnieniu 
ÌÌ 	Agent uwierzytelniający dedykowany do śledzenia pracy 

użytkowników 

Zarządzanie
ÌÌ 	Ustawienia wszystkich opcji filtrowania dla poszczególnych 

profili
ÌÌ 	Możliwość powielania profili bezpieczeństwa
ÌÌ 	Możliwość tworzenia komunikatów dla użytkowników w 

różnych językach
ÌÌ 	Możliwość umieszczenia firmowego logo na zablokowanych 

stronach
ÌÌ 	Automatyczna konfiguracji proxy za pomocą plików PAC
ÌÌ 	Wsparcie dla CA przy weryfikacji stron HTTPS
ÌÌ 	Częste aktualizacje bazy danych zawierącej URLe i 

sygnatur wirusów
ÌÌ 	Kreator instalacji i pomoc kontekstowa online
ÌÌ 	Wsparcie natywnego trybu pracy dla Windows Server 2008

Bezpieczeństwo
ÌÌ Baza danych do filtrowania stron składa się z ponad 35 mln 

witryn w 96 kategoriach i ponad 65 językach
ÌÌ 	Kontrola aplikacji: Dokładne sygnatury i wzorce warstwy 

7 modelu ISO/OSI dla tysięcy aplikacji; Skype, Bittorrent, 
Facebook, Youtube, Salesforce.com i wiele więcej

ÌÌ 	Możliwość wykorzystywania wbudowanych funkcji „safe 
search” w wyszukiwarkach Google, Yahoo i Bing

ÌÌ 	Ograniczanie dostępu do YouTube z wykorzystaniem 
zintegrowanej funkcji  YouTube for Schools

ÌÌ 	Widoczność ruchu w czasie rzeczywistym z możliwością 
blokowania lub ograniczenia pasma

ÌÌ 	Skanowanie antywirusowe: HTTP/HTTPS, FTP i poczty 
internetowej przez oprogramowanie antywirusowe Sophos 
oraz drugi niezależny skaner 

ÌÌ 	Aktywny filtr treści: rozszerzeń plików, typów MIME, 
JavaScript, ActiveX i Flash

ÌÌ 	Wykrywania Spyware: dla ruchu przychodzącego i 
wychodzącego

Logowanie / Raportowanie
ÌÌ Tworzenie raportów po kliknięciu na dane
ÌÌ 	Możliwość zapisywania raportów, wysyłania ich pocztą 

elektroniczną lub tworzenia grup stałych odbiorców
ÌÌ 	Eksport raportów do formatów PDF i CSV
ÌÌ 	Kompresja logów w nocy
ÌÌ 	Możliwość archiwizacji logów: w urządzeniu, na serwerze 

ftp, smb, ssh, pocztą elektroniczną, syslogiem
ÌÌ 	Logowanie wyszukiwanych fraz w wyszukiwarkach
ÌÌ Codzienne raportowanie aktywności użytkowników
ÌÌ Filtry stron WWW dostępne w raportach
ÌÌ Audytowanie i śledzenie aktywności pojedynczych 

użytkowników
ÌÌ 	Raporty z zachowaniem anonimowości użytkowników w 

celu przestrzegania prawa do ochrony prywatności 

Urządzenie UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625

Zalecana  liczba użytkowników 10 40 140 330 1100 2300 3800

Przepustowość Proxy (Mb/s) 220 220 625 1250 2000 1800 1950

Przepustowość 
antywirusa (Mb/s) 70 70 165 235 520 560 980
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Bezpłatna wersja próbna  
30-dniowa wersja próbna dostępna 
po rejestracji pod adresem:  
www.sophos.com/try-utm

Raport najczęściej odwiedzanych domen

Filtrowanie stron z użyciem filtru reputacji

Kontrola aplikacji

Interfejs użytkownika Licencjonowane moduły 
Każda sieć firmowa i sposób jej 
funkcjonowania jest inny. Sophos zapewnia 
Państwu różne moduły, spośród których 
można wybrać te, które odpowiadają obecnym 
potrzebom.

Niezbędny firewall sieciowy
Oferuje podstawowe funkcje bezpieczeństwa, 
by pomóc chronić sieć firmową. 

UTM Network Protection 
Ochrona sieciowa broni przed wyszukanymi 
typami ataków złośliwego malware’u, 
robaków i hakerskich exploitów, które mogą 
ominąć firewall. 

UTM Email Protection
Ochrona firmowej poczty elektronicznej 
przed niechcianymi wiadomościami, wirusami 
oraz ochrona danych wrażliwych przed 
cyberprzestępcami.

UTM Webserver Protection
Ochrona serwera webowego chroni serwer i 
uruchomione na nim usługi i aplikacje takie 
jak np. Outlook Web Access (OWA) przed 
nowoczesnymi atakami hakerskimi. 

UTM Endpoint Protection
Ochrona stacji końcowych wdrażana 
centralnie chroni komputery użytkowników 
przed malwarem i utratą danych niezależnie 
od tego, gdzie się znajdują.

UTM Wireless Protection
Ochrona sieci bezprzewodowych ułatwia 
zarządzanie i zabezpieczanie sieci 
bezprzewodowych. 

RED (Remote Ethernet Device)
Zdalne urządzenie sieciowe jest 
najłatwiejszym i najbardziej wygodnym 
sposobem na zabezpieczenie oddziałów firmy.
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